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Sesion No. 940

DOCUMENTO DE CONSULTA
ESTRATEGIA INTEGRAL DE SEGURIDAD DIGITAL EN EL SECTOR ELECTRICO

A través del presente documento la Comision pone en conocimiento de las entidades prestadoras
del servicio publico domiciliario de energia eléctrica, los usuarios y demas interesados, el proceso
de consulta para la definicion de una estrategia integral seguridad digital en el sector eléctrico y la
regulacion necesaria para su implementacion.

1 ANTECEDENTES E INFORMACION GENERAL
1.1 Politica nacional de seguridad digital

En la Asamblea General de la OEA en 2004, mediante la resolucion AG/RES. 2004 (XXXIV-0O/04),
los Estados miembros aprobaron la Estrategia Interamericana Integral para Combatir las
Amenazas a la seguridad cibernética.

Entre los principales objetivos definidos se encuentran el establecimiento de grupos nacionales de
"alerta, vigilancia y prevencion", también conocidos como Equipos de Respuesta a Incidentes
(CSIRT) en cada pais, crear una red de alerta Hemisférica que proporcione formacion técnica a
personal que trabaja en la seguridad cibernética para los gobiernos, promover el desarrollo de
Estrategias Nacionales sobre Seguridad Cibernética y fomentar el desarrollo de una cultura que
permita el fortalecimiento de la Seguridad Cibernética en el Hemisferio.

En el documento CONPES 3701 del 2011 se definen los lineamientos de politica para
ciberseguridad y ciberdefensa en el pais, en las bases del Plan Nacional de Desarrollo 2014 - 2018
se definen los aspectos de la Politica nacional de seguridad digital y en el Documento CONPES
3854 de 2016 se define la Politica nacional de seguridad digital. El gobierno se encuentra en
proceso de actualizacién de la politica de seguridad digital, para esto se esta trabajando en una
nueva hoja de ruta.

En estos documentos, la Presidencia de la Republica y el Ministerio de Defensa, clasificaron al
sector eléctrico como critico.

El Ministerio de Defensa formulé el Plan nacional de proteccién y defensa para la infraestructura
critica cibernética de Colombia, también estableci6 la primera version del plan sectorial de
proteccion y defensa para el sector electricidad, PSPSE, con colaboracién del Consejo Nacional
de Operacién, CNO, y algunos agentes del sector.

1.2 Normatividad relacionada en el sector eléctrico

En el literal ¢) del articulo 74 de la Ley 142 de 1994 se sefiala que la Comision tiene la funcion de
establecer el reglamento de operacion para el planeamiento y la coordinacion de la operacion SIN
y del mercado y en el literal n) del articulo 23 de la Ley 143 de 1994, se establece la funcion de
definir y hacer operativos los criterios técnicos de calidad, confiabilidad y seguridad.

Segun lo definido en el articulo 25 de la Ley 143 de 1994, los agentes deben cumplir con el
reglamento de operacion y los acuerdo adoptados para la operacion del SIN por parte del CNO.
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La Resolucion CREG 025 de 1995 establece el cédigo de redes, la Resolucion CREG 070 de 1998,
que hace parte del cédigo de redes, tiene dentro de sus objetivos asegurar el funcionamiento
seguro, confiable y econdmico del SIN en general y de los sistemas de transmision regional, STR,
y de los sistemas de distribucion local, SDL. Tales regulaciones incluyen el planeamiento operativo
y la adecuada coordinacion entre los diferentes agentes.

En la Resolucién CREG 080 de 1999 se reglamentan las funciones de planeacién, coordinacion
supervision y control entre el Centro Nacional de Despacho, CND, y los agentes del SIN.

Mediante el Acuerdo 788 de 2015 del CNO se aprobé la guia de ciberseguridad y en el Acuerdo
1043 de 2018 del CNO se modificaron las condiciones minimas de seguridad e integridad para la
transmision de lecturas de medidores .

En la Circular 034 de 2019, el CNO publicé la propuesta de Acuerdo "Por el cual se aprueba la
modificacién de la Guia de Ciberseguridad" y el documento de modificacion de la Guia de
Ciberseguridad, dicha actualizacion se encuentra en proceso de analisis y aprobacion.

1.3 Estudios de ciberseguridad en Colombia

A continuacion, se relacionan algunos apartes de las evaluaciones realizadas por el observatorio
de la ciberseguridad en América Latinay el Caribe, de la Organizacion de los Estados Americanos,
OEA, y el Ministerio de Comunicaciones de Colombia.

El observatorio de la ciberseguridad en América Latina y el Caribe, con base en el modelo de
madurez de capacidad de seguridad cibernética, CMM?, muestra el grado de madurez de los
paises de la region en las siguientes areas o dimensiones: i) politica y estrategia, ii) cultura y
sociedad, iii) educacion, iv) marcos legales y v) tecnologias.

En esta metodologia, para cada dimensién se evallan cinco posibles etapas de madurez: i) inicial,
i) formativo, iii) establecido, iv) estratégico y v) dinamico.
De manera general, las etapas de madurez corresponden al siguiente estado:

a. Inicial: no existe nada o lo que existe apenas esta naciendo, el problema esta planteado, pero
aln no hay acciones.

b. Formativo: Las caracteristicas han comenzado a crecer, pero pueden ser desorganizadas o
mal definidas.

c. Establecido: Las acciones estén establecidas y funcionando. Falta perfeccionar la asignacion
relativa de recursos. Ha habido poca toma de decisiones de compensacion en relaciéon con la
inversion relativa.

1 El Acuerdo 1043 de 2015 modifica el documento de "Condiciones minimas de seguridad e integridad para la
transmisién de las lecturas desde los medidores hacia el Centro de Gestion de Medidas y entre este Ultimo y el
ASIC” adoptado por el Consejo Nacional de Operacién, mediante los acuerdos 1004 de 2017 y 701 de 2014.

2 Cybesecurity madurity model, CMM de la Universidad de Oxford.
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d. Estratégico: Se han elegido las caracteristicas mas relevantes para el pais, al igual que
aguéllas que son menos importantes, en funcién de un objetivo buscado.

e. Dinamico: Existen mecanismos claros para alterar la estrategia en la medida en que las
amenazas muten. La toma de decisiones es rapida al igual que la reasignacion de recursos

En la Grafica 1 se presentan los resultados para Colombia del informe de ciberseguridad del afio
2016. Se observa que, de los 49 aspectos evaluados, el 35% (17) se encuentra en nivel
establecido, el 61% (30) se encuentra en nivel formativo y el 4% en nivel inicial.

Grafica 1 Evaluacion madurez de capacidad de seguridad cibernética — Colombia. Fuente OEA
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La dimensién que estd mas relacionada con el sector energético en general y el eléctrico en
particular es la de tecnologias, la cual se encuentra compuesta por 21 sub-factores. En la Gréfica
2 se comparan los resultados del 2016 para Brasil, México, Chile y Colombia en la dimension de
tecnologias. Al comparar los resultados se observa que en la mayoria de aspectos Colombia se
encuentra en el nivel de madurez 2 y que solamente en 2, se encuentra en nivel 3, en comparacion
de 7 de México y 6 de Brasil.
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Gréfica 2 Comparacion de la madurez en la dimension tecnologias — Fuente OEA
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De otra parte, el Ministro de Tecnologias de la Informacién y las Comunicaciones de Colombia,
MINTIC, publicé el estudio Impacto de los incidentes de seguridad digital en Colombia 2017, en
este informe se presenta un analisis de los ataques al sector publico y el sector privado, asi como
su nivel de preparacion para defenderse de dichos ataques.

Dentro de las principales conclusiones del estudio se destacan las siguientes:

a. El 37% de las empresas que participaron del estudio (empresas de los sectores Servicios,
Industria y Comercio) creen que estaban preparadas para manejar un incidente digital.

b. el 70% de las grandes empresas se sienten muy preparadas o preparadas para gestionar un
incidente digital, frente al 45% de las microempresas.
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c. Laprecepcion de estar muy preparados o preparados para enfrentar incidentes cibernéticos es
mayor en las entidades nacionales que en las entidades territoriales.

d. Las organizaciones que se sienten mas preparadas aun necesitan incrementar sus medidas
de seguridad y deben incluir un mayor presupuesto para seguridad digital.

e. El54% de empresas del sector Industrial dijo tener un equipo con dedicacion exclusiva, frente
a un 45% vy el 42% de empresas de los sectores de servicios y comercio, respectivamente

f.  Los principales factores que afectan la seguridad digital son la falta de personal con dedicacion
exclusiva, la falta de presupuesto y la falta de conciencia de los empleados.

1.4 Laseguridad digital como uno de los temas claves a nivel global

Dentro de los temas destacados de la agenda global del Foro Econémico Mundial, WEF, por sus
siglas en inglés, se encuentra la seguridad cibernética, sobre la cual se sefiala que A medida que
el mundo se vuelve digitalmente mas interconectado, serd mas dificil mantener la seguridad
cibernética. Las herramientas digitales estan cada vez mas conectadas a la infraestructura fisica,
por lo que es muy importante asegurar adecuadamente los sistemas esenciales. Las
organizaciones tendran que utilizar el aprendizaje automatico y la inteligencia artificial para poder
medir y reportar de mejor manera el riesgo cibernético, ya que enfrentan problemas asociados con
la proliferacion de dispositivos que alimentan ciudades inteligentes y el Internet de las cosas.

Grafica 3 Aspectos relacionados con la Ciberseguridad - WEF
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De acuerdo con el WEF, existen ocho temas relevantes relacionados con la seguridad cibernética,
gue van desde la privacidad de la informacion hasta la guerra cibernética, asi: Protecciéon de
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infraestructuras esenciales, guerra cibernética, seguridad de las cosas, delitos cibernéticos,
tecnologia y Ley, privacidad, nuevas normas de colaboracion y riesgo sistémico y resiliencia.

A continuacion, se presentan algunos apartes relacionados con los temas relevantes identificados
por el WEF que se encuentran relacionados de manera importante con los sectores regulados por
la Comision, en especial el sector eléctrico.

Respecto a la proteccion de infraestructuras esenciales se encuentran, entre otras, el sector de
electricidad y las cadenas de suministro y transporte. De acuerdo con el WEF, la necesidad de
proteger la integridad cibernética de la infraestructura esencial, como las redes de energia y
sistemas de higiene, es uno de los retos primordiales de la sociedad. La proliferacion de sistemas
que fusionan el mundo cibernético y fisico combinando la infraestructura fisica con la potencia de
procesamiento puede aumentar la funcionalidad, pero también crea mas objetivos para los ataques
cibernéticos.

Incluso un atague en contra de un solo sector esencial de la infraestructura, o sea uno relacionado
con la energia, el sistema financiero, las redes de comunicacion o los servicios de agua, podria
paralizar a comunidades o0 incluso naciones enteras.

Solo en el afio 2016, el Equipo de Respuesta a Emergencias de Sistemas Informaticos de Control
Industrial del Departamento de Seguridad Nacional de los Estados Unidos respondi6 a 290
incidentes, incluidos 63 del sector de fabricas fundamentales y 59 de industrias de energia, segun
el informe que se publicé; mas del 25 % de los incidentes estaban relacionados con los llamados
ataques “spear phishing”, los cuales implican el envio de correos electronicos fraudulentos para
persuadir a alguien a revelar informacién confidencial.

Frente a la privacidad se sefiala la importancia de considerar la gran cantidad de transacciones, el
intercambio de datos e informacion y la seguridad relacionada con estos. En el caso del sector
eléctrico se prevé la incorporacion de nuevas tecnologias, medicion inteligente, cambios de reglas
del negocio, nuevos agentes, etc. que requeriran un manejo adecuado de la informacion.

En relacion con las guerras cibernéticas, se considera necesario que los paises desarrollen
capacidades y estrategias de gestion de las amenazas en este escenario. Como ejemplos se
encuentra el ciberataque sucedido en Estonia en el 2007 que originé que todos los sitios web de
las entidades oficiales, asi como de algunos bancos y medios de comunicacién no estuvieran
disponibles y también estuvo afectado el servicio de Internet y de correo de algunas
instituciones.

En Iran, en el 2010 se presentd un ciberataque empleando un malware destinado de manera
especifica a sistemas de control industrial basados en SCADA, que afectaron la operacién de las
unidades enriquecedoras de uranio en una central nuclear. En el 2019, se presentd otro ataque
cibernético cuyo objetivo fueron los sistemas de control de las plataformas de lanzamiento de
misiles.

En el sector eléctrico, en 2015 se presentd un ataque cibernético en Ucrania que afectd la
operacion del sistema de electricidad y dejo sin servicio a mas de 200 mil usuarios.
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15 Sector eléctrico y seguridad digital

En relacién con los problemas de seguridad digital que puedan afectar el suministro de energia
eléctrica, desde el punto de vista de andlisis de riesgos, se pueden identificar tres situaciones que
aumentan los riesgos e incrementan el impacto ante la materializacion de estos riesgos.

a. Ladigitalizacion de la economia y del sector eléctrico
b. La transformacion del sector eléctrico
c. La electrificacion de la economia

La digitalizacion del sector eléctrico, tanto en la operacion del sistema como en el manejo de las
transacciones del mercado y la aparicion de nuevos agentes y de usuarios activos aumenta las
vulnerabilidades y genera un mayor riesgo de ocurrencia de eventos de seguridad digital.

La electrificacion de la economia hace que tanto los procesos productivos como los hogares, sean
mas dependientes del suministro de energia eléctrica, por lo cual, un problema en el suministro
conlleva un mayor impacto.

15.1 Digitalizacién del sector eléctrico

La implementaciéon de nuevas tecnologias, el avance de la digitalizacion, y los nuevos modelos de
negocio en el sector eléctrico, traen beneficios, tanto para la demanda (mayor informacion para
tomar decisiones de consumo, gestion de la demanda), como para los agentes existentes
(menores costos de control y gestion del sistema, mayor capacidad de toma de decisiones) y los
nuevos agentes (nuevos negocios), pero también conlleva un mayor riesgo en el suministro de
energia eléctrica por posibles incidentes relacionados con ciberseguridad

De acuerdo con lo sefialado por NARUC (National Association of Regulatory Utility
Commissioners), el aumento de la digitalizacion también estd ampliando el despliegue de una
infraestructura de medicibn mas avanzada. Hoy en dia, mas de 60 millones de medidores
inteligentes miden el consumo de mas del 40 % de los edificios de Estados Unidos. Se espera que
el despliegue de los medidores inteligentes alcance el 72 % de los consumidores de la Unién
Europea para el afio 2020, en comparacion con China, la cual, por si sola, habia instalado alrededor
de 350 millones de medidores inteligentes para el 2016.

Por otro lado, la infraestructura digital de la red y la recopilacién de datos estan habilitando una
gestion mas activa de la red; por ejemplo, en el Reino Unido, UK Power Networks desarrollé un
programa para gestionar activamente la producciéon de las centrales de energia edlica, lo que
permite interconectar de forma mas rapida y econdémica los generadores con la demanda.

Sin embargo, el aumento de la digitalizacion del sistema de energia también ha creado nuevas
vulnerabilidades, como lo demostro el ataque cibernético del 2015 a la red de energia de Ucrania.

Debido a que las tecnologias digitales recopilan datos valiosos, crean la necesidad de que las
normas sobre cOmo gestionar los datos de manera segura, las nuevas regulaciones que garantizan
los servicios y las otras partes interesadas del sector de la energia estén preparadas
adecuadamente para las amenazas cibernéticas.
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15.2 Transformacién del negocio, redes inteligentes

En el mediano y largo plazo se prevén cambios en el modelo de negocio del sector con la
incorporacion de nuevas tecnologias de generacion (a menor escala), mayor participacion de la
demanda, creacion de nuevos agentes y servicios, entre otros. Gran parte de estos desarrollos se
fundamentan en el uso intensivo de tecnologias de informacion, los cual crea mayor vulnerabilidad
dado el mayor trafico de datos entre agentes.

1.5.3 Electrificacion de la economia

En los ultimos afios a nivel mundial y en Colombia se evidencia un mayor uso de la energia eléctrica
como energético, tal como se observa en las siguientes tablas.

Gréfica 4 Consumo per capita a nivel mundial — Fuente Banco mundial
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Gréfica 5 Consumo per capita en Colombia y Latinoamérica— Fuente Banco mundial

Consumo percapita energia eléctrica - MWh

2,2
<
gl,z _/
/ —
0,2
L A2 T 0 T T @ TR s O o TN 0 TR S @ ) B e B0 HONN ¥ T S @ ) T e B o 0 NN ¥ N S @ ) IR o B 0 0]
NINKNNIDNO®©IOWO®®NO®WOH N NN OO O O o o
AN NN NN O OO OO O O
™ e A A A A e AN AN AN AN AN NN
e COlOmbia América Latina y el Caribe

De acuerdo con un informe de la agencia internacional de energia del afio 2018, se prevé un
aumento de la demanda de energia del orden del 25% en el 2040. El mismo informe sefiala que el
mayor aumento se dara en la demanda de energia eléctrica y que en los paises en desarrollo se
duplicara la demanda de electricidad.
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1.6

Integracién de sistemas tradicionales y nuevas tecnologias en la operacién

El modelo de operacion tradicional del sistema eléctrico ha cambiado en los Ultimos afios, asociado
con la incorporacién de nuevas tecnologias y sistemas basados en comunicaciones. Esto trae
beneficios en la operacion, pero a su vez implica mayores riesgos.

En la Gréafica 6 se presenta un modelo que representa la integracion de los sistemas de control, los
sistemas de informacién y los nuevos elementos de las redes inteligentes.

Grafica 6 Modelo de integracion de sistemas tradicionales y redes inteligentes
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Figure 5-7. Logical Model of Legacy Systems Mapped onto Conceptual Domains for
Smart Grid Information Networks

Fuente: NIST Framework and Roadmap for Smart Grid Interoperability Standards, 2014.

Desde el punto de vista de procesos, se pueden clasificar en las siguientes dimensiones:

a. Tecnologias de operacion, OT?, y sistemas de control: Estan relacionadas con los sistemas de

3 Operation technology, OT
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control y adquisicion de datos, SCADA, los cuales soportan la operacion del sistema.

Tecnologias de informacién, IT: se relaciona con los sistemas de informacion que permiten la
operacion del negocio en actividades que van desde la gestiébn administrativa hasta las
transacciones del mercado, medicién y facturacion de consumos, etc.
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c. Redes inteligentes: Esté relacionada con las nuevas tecnologias incorporadas en el sistema
como PMU, medidores inteligentes, electrodomésticos inteligentes, vehiculos eléctricos, etc.

En general se observan mayores procesos de recoleccion, almacenamiento e intercambio de
datos, mayor interaccion entre los elementos de la red, asi como érdenes y respuestas automaticas
dentro de la red.

1.7 Avances en el sector eléctrico

Colombia cuenta con una politica de seguridad digital que establece que en los diferentes sectores
se deben incorporar mecanismos para la seguridad digital.

La politica publica en relacion con la seguridad digital sefiala que se debe adoptar un enfoque
basado en la gestion de riesgos, que permita a los individuos el libre, seguro y confiable desarrollo
de sus actividades en el entorno digital.

De otra parte, se definié que el coordinador nacional de seguridad digital apoyara la creacion de
CSIRT sectoriales, los cuales permitiran la adecuada gestion de incidentes digitales en los diversos
sectores de la economia. En el sector eléctrico, XM se encuentra desarrollando algunas funciones
basicas de CSIRT*, sin embargo, como parte de la estrategia integral de seguridad digital, se
requiere la definicion del alcance del CSIRT sectorial, asi como el agente y el esquema de
prestacion de estos servicios.

Varios agentes han empezado a desarrollar estrategias de seguridad al interior de sus empresas,
ITy OT, y se han desarrollado acuerdos, como el CNO 788 de 2015°, relacionados con la seguridad
en los sistemas de operacion OT.

De acuerdo con lo establecido en la Resolucion CREG 038 de 2014, el ASIC debe implementar y
mantener un sistema de gestion de la seguridad de la informacion para los procesos involucrados
en la gestion de las mediciones reportadas por los representantes de las fronteras con base en la
norma ISO/IEC 27001.

Aungue se observan avances en el caso de algunos agentes, el CNO ha desarrollado encuestas
para identificar el estado de las empresas de sector en materia de ciberseguridad con base en el
acuerdo CNO 788 de 2015. Al respecto, se identifican oportunidades para mejorar y ampliar el
alcance a mayores agentes del sector y en particular se evidencia:

a. Baja participacion de los agentes en las encuestas para conocer el avance en la
implementacion del Acuerdo 788 de 2015, en promedio se tienen 15 empresas.

b. Para el afio 2018, el 86% de los encuestados tienen identificados los ciberactivos criticos.

c. EI60% de las empresas que respondieron en el afio 2018 han realizado un analisis o estudio
de riesgo.

4 Denominada fase 0 de implementacion del CSIRT.

5 ElI CNO se encuentra en proceso de actualizacion del acuerdo 788 de 2015.
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d. Solamente el 30 % de las empresas que respondieron la encuesta en el 2018 disponen de un
plan de recuperacion de sus ciberactivos criticos.

De otra parte, la iniciativa Colombia Inteligente, en abril de 2018, elabor6 un andlisis de
referenciamiento con el objetivo de identificar caracteristicas funcionales de un CSIRT aplicado al
sector eléctrico en Colombia y lecciones aprendidas y la Unidad de Planeacion Minero Energética,
UPME, adelanté un estudio sobre Gobernanza, interoperabilidad y ciberseguridad para las redes
inteligentes en Colombia, en noviembre de 2018.

2 ANALISIS GENERAL SOBRE LA NECESIDAD DE DEFINIR UNA ESTRATEGIA
INTEGRAL DE SEGURIDAD DIGITAL

2.1 Definicién del problema

El problema inicialmente identificado corresponde al aumento en el riesgo de fallas en el suministro
de energia eléctrica asociado con problemas de seguridad digital y mayor impacto por una eventual
falta de suministro.

Esta es una situacion que se ha incrementado a nivel mundial en los Ultimos afios y se prevé que
en Colombia aumente por la creciente incorporacion de nuevas tecnologias en la operacion de los
sistemas eléctricos, por la mayor dependencia de sistemas de comunicaciones y por la mayor
cantidad de dispositivos conectados al sistema.

De otra parte, la creciente electrificacién de la economia hace que la ocurrencia de eventos en el
sector eléctrico (interrupciones, apagones, etc.) tengan un impacto mayor.

Teniendo en cuenta el alto impacto en la economia por la falta de suministro de energia eléctrica,
ocasionada por la materializacion de riesgos en la operacion del sistema y del mercado eléctrico
por eventos de ciberseguridad, se considera necesario definir una estrategia integral que permita
al sector minimizar los riesgos asociados con eventos de seguridad digital, asi como el manejo y
recuperacion del sistema ante la materializacion de dichos riesgos.

2.2 Causas

Entre las principales causas asociadas al problema se encuentran las siguientes:

a. Creciente integracion de tecnologias de informacion, IT, con tecnologias de operacion, OT, e
incorporacion de redes inteligentes en la operacion del sector eléctrico.

b. Bajo conocimiento y falta de conciencia sobre los problemas asociados con incidentes de
seguridad digital por parte de los agentes y usuarios.

Avances Unicamente para la proteccién de ciberactivos criticos.

d. Falta de una estrategia integral de seguridad digital que permita incorporar las mejores
practicas de mitigacion de riesgos y estrategias de reaccion ante este tipo de eventos.

e. Recursos bajos o inexistentes destinados al aseguramiento de los sistemas de operaciéon y de
informacion.

f. Incorporacién de nuevas tecnologias a la red sin considerar aspectos de seguridad digital.
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2.3 Consecuencias

a.

Riesgo en la prestacion del servicio, lo cual viene acompafiado de elevados costos
econdémicos.

Riesgo en los procesos del mercado asociados con la liquidacion, facturacion, medicion, etc.

Pérdida o manipulacion de informacion de usuarios, por ejemplo, en los sistemas de medicién
inteligente.

Mayores costos en la prestacion del servicio como consecuencia de las actividades necesarias
para mitigar los riesgos asociados. Los costos para su implementacién no son faciles de
identificar, estandarizar, evaluar o asignar.

2.4 Actores interesados

Entre los principales agentes involucrados se encuentran:

a. Gobierno como garante de la prestacion de los servicios publicos domiciliarios: Instituciones
encargadas de la politica de seguridad energética, reguladores, etc.

b. Agentesy usuarios relacionados con la operacion de infraestructura critica: actuales y nuevos.

c. Agentes y usuarios relacionados con la operacién del mercado: actuales y nuevos

d. Usuarios en general.

2.5 Objetivos

Como parte del andlisis la Comisién plantea como objetivo general el siguiente:

Desarrollar una estrategia integral de ciberseguridad que prepare al sector eléctrico para
enfrentar los riesgos asociados con incidentes de ciberseguridad que puedan afectar la
operacion del sector y poner en riesgo el suministro de energia eléctrica de manera
oportuna y confiable.

Con base en lo sefialado en el documento Cybersecurity White paper, MIT — 2016, estos deberian
ser los objetivos sobre seguridad digital para el sector eléctrico de cualquier pais:

a.

b
C.
d

®

Debe ser capaz de operar en un ambiente con ciberataques
Reducir el efecto y el alcance de los ataques a los sistemas.
Adaptacion de los sistemas, “tratamiento adecuado”.

Contar con estrategias de defensa cibernética por niveles, estar preparados para ataques
extremos.

Monitoreo continuo y aplicacion de mejores practicas, no solo estandares.
Incorporacion de mecanismos de seguridad digital desde el disefio de los sistemas.

Considerar procesos como el ciclo de vida de seguridad (identificar, proteger, detectar,
responder y recuperar).
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h. Establecer sistemas de respuesta efectiva, mejorar los sistemas de monitoreo y alarmas.
i. Contar con un sector resiliente, preparado para eventos de alto impacto.
j-  Promover la innovacion por parte de los agentes.

k. Determinar los costos asociados con la implementacion de medidas de seguridad digital y su
adecuada asignacion entre los agentes y usuarios.

I.  Privacidad y seguridad de informacion, definicion de politicas de proteccion de datos y
disponibilidad de informacién.

m. Grupos de seguimiento, creacioén de “comunidades” para el manejo de riesgos, prioridades de
accion, soporte a otras empresas, integracion del conocimiento y definicion de tecnologias para
enfrentar amenazas.

Esta lista de objetivos sirve como referencia para construir los objetivos de la estrategia de
seguridad digital del sector eléctrico en Colombia.

2.6 Identificaciéon de alternativas

En la Gréfica 7 se presentan algunas caracteristicas de los principales instrumentos regulatorios
de intervencion, dentro de los que se encuentra la regulacion tradicional y algunos instrumentos
alternativos.

Aunque cada instrumento tiene caracteristicas que lo hacen mas o menos eficaz dependiendo de
la estructura y de las condiciones de la actividad a regular, no son instrumentos mutuamente
excluyentes en su implementacion. El diagnéstico de los problemas puede concluir sobre la
necesidad de utilizar varios instrumentos para alcanzar los fines de la regulacion.

Gréfica 7 Instrumentos de intervencion

INSTRUMENTOS INSTRUMENTOS ALTERNATIVOS
TRADICIONALES
@
o
S
g Autorregulacién por
£ Comando y control Incentivos de mercado L. u ) 8! P Corregulacién Informacién y pedagogia
2 iniciativa de los agentes
H
£ Mercados de dificil P heterogé
o .

E Altos costos y riesgos ante Externalidades que erca. OS € ditict rocefos € erogenggs R B R .,
o ] I supervision * Necesidad de ser exigible |Asimetrias de informacién
o libertad de agentes afectan eficiencia .
& *No exigible por el Estado |por el Estado

* Objetivos claros,
g *Mismo remedio para todos . L. *Objetivos claros, medibles _J
o sAsignacion de recursos N medibles
< los agentes eIntereses privados . . .
_g N B . escasos R o  Interés privado NO Reduce costos de busqueda
2 sInterés privado NO alineado . alineados con objetivo de . .
& o =, *Mercados dindmicos ) alineado con objetivo dela
3 con objetivo de la regulacion la regulacion -
o regulacion
8 Rigid d - - L Posibl flict
= ° |g|. éces .en mercado Abuso de la regulacién |Limitar |a participacién de os! e.c'on '€ o’c'on No generar efectos
t eIneficiencia x . L . regulacion especifica . .
2 R (debilidad en vigilancia) |otros agentes N inmediatos
(3 homogenizacion existente
o
g Obligacion de hacer o no Sefiales de precios, Manuales de buenas Cédigos de conducta Informacién minima al
o hacer derechos de uso practicas Procedimientos publico
fm

D065-2019 ESTRATEGIA INTEGRAL DE SEGURIDAD DIGITAL EN EL SECTOR ELECTRICO

Proceso REGULACION Coédigo: RG-FT-005 Version: 1

Documento D065-2019 Fecha Gltima revisidn: 14/11/2017 Pagina: 15




Sesion No. 940

Dentro de las alternativas identificadas para cumplir con los objetivos regulatorios tratados en este
documento se encuentran las siguientes:

a. Regulaciéon tipo comando y control: definicion de reglas precisas y detalladas para la
implementacion de estrategias de ciberseguridad y monitoreo.

b. Co-regulacion: definicion de lineamientos generales y el desarrollo recae en agentes que
tengan capacidad técnica, como el CNO.

c. Auto-regulacion: permitir que las empresas implementen voluntariamente estrategias de
ciberseguridad.

d. Informacion - camparias educativas: dar informacion relevante a los agentes involucrados para
gue tomen conciencia de la importancia de implementar estrategias de ciberseguridad

Con base en los andlisis realizados se plantea, de manera inicial, el uso de los instrumentos
sefialados en los literales b., c. y d.

De otra parte, se plantea que la estrategia integral de ciberseguridad y la regulacién resultante
hagan parte del cédigo de redes, bien como parte de los reglamentos existentes o como un nuevo
reglamento. Como parte del analisis regulatorio se identificara cual es el espacio mas apropiado
para incorporar las reglas relativas a la seguridad digital.

3 PROPUESTA DE TRABAJO DE LA ESTRATEGIA DE SEGURIDAD DIGITAL
3.1 Principales elementos

Los principales elementos de la propuesta de trabajo son los siguientes:

a. Definir una estrategia integral de ciberseguridad del sector eléctrico con la participacion y el
compromiso de todos los agentes, usuarios y entidades involucradas, para lo cual se plantea
un proceso participativo.

b. Es importante tener en cuenta que para la definicibn de una estrategia integral de
ciberseguridad del sector eléctrico se requiere la coordinacion con las entidades encargadas
de la seguridad digital.

c. Las alternativas planteadas buscan mitigar el riesgo asociado con los ciberataques a través de
la implementacion de estrategias sectoriales, las cuales requieren el compromiso de todos los
agentes involucrados.

d. Se propone utillizar como referencia para el desarrollo de la estrategia el documento
Cybersecurity Strategy Development Guide, publicado por National Association of Regulatory
Utility Commisiosioners, NARUC.

e. Lasempresas del sector: generadores, transmisores, distribuidores y comercializadores deben
diligenciar el formulario adjunto a ese documento®, esta informacién servird de base para

6 Cuestionario tomado del documento Understanding Cybersecurity Preparedness: Questions for
Utilities, NARUC, 2019.
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realizar un diagndstico inicial de la ciberseguridad en el sector eléctrico. La informacion debe
ser entregada a la Comision a mas tardar el 31 de octubre de 2019.

Hasta el 15 de octubre de 2019 se recibiran comentarios sobre la propuesta de trabajo
contenida en los capitulos 2 y 3 de este documento, los comentarios deben realizarse en el
formato Excel adjunto a este documento.

Como parte del proceso, la Comision contratard un estudio de consultoria con expertos en
ciberseguridad para obtener apoyo en la definicion de la estrategia integral de ciberseguridad
del sector eléctrico. Los resultados del estudio, servirdn de base para construir la estrategia del
sector.

En el cuarto trimestre de 2019 y el primero de 2020 se realizaran reuniones de trabajo con los
principales agentes involucrados en temas de ciberseguridad del sector eléctrico, estas
reuniones seran convocadas por la Comision, o a solicitud de los agentes, gremios o
interesados.

Como parte de este ejercicio, se espera contar con una estrategia que incluya como minimo los
siguientes aspectos:

= Definicidn de los objetivos estratégicos.

= Definicion del alcance.

= Definicion de indicadores de desempefio.
= |dentificacion de actores clave.

= |dentificacion de la estrategia.

* Plan de implementacion de las estrategias.

= Cronograma de implementacion.

3.2 Cronograma propuesto

-~ 0o 2 0 T

> @

Desarrollo del estudio de consultoria: cuarto trimestre de 2019.

Reuniones con interesados: cuarto trimestre de 2019 y primero de 2020.

Talleres: primer trimestre de 2020.

Elaboracion propuesta para consulta: primer trimestre de 2020.

Revision propuesta para consulta: segundo trimestre de 2020.

Definicidn de estrategia integral de seguridad digital del sector: segundo trimestre de 2020.

Expedicion regulacion sobre seguridad digital: segundo trimestre de 2020.
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