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1. Informacién General del Proyecto

INFOMANAGEMENT presenté a la Industria el estudio que elaboré bajo contrato con la CREG
denominado ‘“ldentificacion de criterios para la aplicacion de las auditorias de
informaciéon resultante del esquema de calidad del servicio en los SDL” el dia 22 de
noviembre y el cual habia sido puesto a consideracion de todos para sus comentarios,
inquietudes y preguntas aclaratorias.

1.1 Objetivo de este informe

Este informe contiene las respuestas dadas a las consultas enviadas por los diferentes agentes
y entidades del sector que enviaron a la CREG en las fechas estipuladas para este proceso.

1.2 Entidades que enviaron inquietudes

Las siguientes entidades hicieron llegar a la CREG cartas con comentarios al estudio
presentado:

+ ASOCODIS
« CODENSA
+ EEC

«  EMCALI

+« EMPRESAS PUBLICAS DE MEDELLIN
 Gas Natural

« Pereira
« XM
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2. Analisis y respuesta a Consultas recibidas

21 ASOCODIS

Pregunta 1.

“Una vez revisado el informe realizado porla firma INFOMANAGEMENT LTDA publicado en la
circular CREG 076 de 2011 y el cual contiene una propuesta de criterios para realizar las
auditorias a la informacién del esquema de calidad del servicio en los SDL’s, se encuentra que
la propuesta de auditoria profundizada en la revision de los procedimientos internos que
presentan los OR’s para la atencion de sus sistemas eléctricos y si bien ello redunda en la
calidad del servicio prestado a los usuarios, se aleja de lo contemplado en el numeral
11.2.56.4.2 de la Resoluciéon CREG 097 de 2008, en donde se establece que:

... "Cuando la CREG o solicite, el OR debe contratar una auditoria a la informacion registrada y
reportada sobre las interrupciones del servicio, asi como de los soportes que dieron lugar a
exclusiones, haciendo especial énfasis en las inconsistencias detectadas entre la informacion
en poder del LAC, los calculos realizados por este ultimo y la informacién utilizada por el OR.
Para el efecto, el OR debe mantener disponible toda la informacién correspondiente a los dos
afnos anteriores de la ejecucion de la auditoria”.

Adicionalmente, esta auditoria debera verificar que la aplicacibon de los incentivos y
compensaciones realizados por el OR correspondan con la calidad brindada por el OR, de
acuerdo con la metodologia expuesta en este capitulo y que los valores de los incentivos y
Compensaciones se encuentren soportados en el documento de calculo mencionado en los
numerales 11.2.4.1y 11.2.4.3.

Bajo esta perspectiva sobre el documento publicado, a continuacién presentamos los
comentarios de ASOCODIS sobre el mismo:

 En general, se considera que los aspectos sugeridos para evaluar en la auditoria deben
centrarse exclusivamente en la revision de la calidad de la informacién registrada,
reportada y en los célculos de los incentivos y compensaciones. El peso de la
ponderacion en la calificacién final de los aspectos que evaluan la madurez de
procesos-organizacién-talento humano y de implementacion de procesos y soluciones
TIC e incluso del cumplimiento de reglas y responsabilidades del servicio de distribucién
eléctrica deben revaluarse, por cuanto su revisiéon no estaba prevista dentro del énfasis
de la Auditoria exigido en el numeral 11.2.5.4.2 de la resolucion CREG 097 de 2008.”.
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Respuesta: El marco regulatorio comprende ademas de la Resolucion 097 de 2008, las
resoluciones posteriores que han ampliado, precisado y ajustado todos los aspectos que debe
ser tenidos en cuenta en la aplicacion del esquema de calidad del servicio del SDL, Ila
Resolucion 97 de 2008, la Resolucion 133 de 2008, la Resolucion 98 de 2009, la Resoluciéon 43
de 2010, la Resolucién 67 de 2010 y la Resolucién 166 de 2010. Se sefiala en el numeral
descrito por ustedes que esta auditoria debera verificar que la aplicacién de los incentivos y
compensaciones realizados por el OR correspondan con la calidad brindada por el OR, de
acuerdo con la metodologia ..".Al realizar un analisis detallado del marco regulatorio completo,
se encuentra que la auditoria debe verificar no sélo la calidad de la informacion como se lee
textualmente, sino también que la metodologia expuesta en la regulacién se cumpla,
verificando “que la aplicacién de los incentivos y compensaciones realizados por el OR
correspondan con la calidad brindada por el OR

Es requerido por lo tanto validar la calidad de la informacién, pero también el cumplimiento de
las obligaciones y responsabilidades por parte de los OR en todos los puntos que se van
definiendo a lo largo de estas resoluciones, como también que la metodologia implementada
por el OR cumpla con las reglas y condiciones de la metodologia expuesta en la
reglamentacion.

Comprendemos que el enfoque y soporte conceptual de la auditoria, por el tiempo corto de
analisis y al hacer una lectura textual, parezca alejada de lo expuesto en dicho numeral de la
primera Resolucion emitida. Consideramos sin embargo que la propuesta estd fundamentada
en un analisis e identificacion de todos los aspectos y mecanismos requeridos para poder
validar la correcta implementacion y aplicacion del esquema de calidad del servicio y no se
aleja, ni se desvia de la misiéon de verificacion que se le define.

Referente a los aspectos globales Obligaciones y Responsabilidades y de Madurez, son
conceptos agrupadores de criterios especificos que verifican detalles de la metodologia
implementada y validan todos los elementos que intervienen en la informacidon registrada,
calculada y reportada, tales como: los procesos, la organizacion y talento humano y los
sistemas y soluciones tecnoldgicas. Todos ellos son actores que interactuan e impactan de
alguna forma la informacion; por lo tanto requieren ser verificados para validar y calificar el
cumplimiento de la regulacién.

Referente a la distribucién de pesos propuesta en el estudio, el aspecto de mayor peso
corresponde al de Calidad de Informacion (40%), los otros dos aspecto relacionados con
Madurez (metodologia) presentan un 30% cada uno. Aunque no son iguales, esto sefala
claramente un balance entre la madurez de los procesos que se desarrollan, el aspecto de
tecnologia que apoya el proceso y la calidad de la informacidn que se maneja; dandole sin
embargo un énfasis mayor a la calidad de informacion.

CREG 4 INFOMANAGEMENT
Respuesta a consultas estudio para Auditoria de Informacion Diciembre de 2011



INFOMANAGEMENT

Pregunta 2.

* “Teniendo en cuenta lo anterior, con independencia de que algunas empresas puedan
estar implementando algunas practicas tecnolégicas, consideramos que se estan
abordando temas que no han sido reglamentados en la regulacion referente a calidad
del servicio de distribucion eléctrica, como por ejemplo la implementaciéon de practicas
ITIL, implementacién de practicas o certificaciones COBIT, acuerdos de niveles de
servicio, implementacién de una mesa de ayuda (help-desk) para la atencién de
usuarios internos y el registro y atencién de incidentes, problemas y solicitudes de
cambio en los sistemas y plataforma informéatica, entre otros aspectos.

» Entre los sub-criterios a evaluar se consideran aspectos que a nuestro juicio exceden el
alcance de la auditoria, de acuerdo con lo contemplado en la citada resolucion CREG
097 de 2008. Es preciso mencionar que el consultor se involucra en la revision de
caracteristica de los OR's para la operacion de sus sistemas (técnicas, manejo
procedimental y de recurso humano), cuando su foco debe ser la revision de la
veracidad de la informacién de eventos registrada y reportada. Se tienen entre ofras,
para citar algunos ejemplos, la revision de las siguientes exigencias; que el OR posea
un proceso y procedimientos de intervencién en la red por parte de las cuadrillas y la
coordinacién; que el OR cuente con una funcionalidad centralizada para manejo de
eventos modificados; que los eventos recibidos en el sistema de gestion sean enviados
automaticamente al sistema de coordinacién de los trabajos en la red y se despachen
en linea las ordenes de trabajo; que se cuente con una sola base de datos donde se
integre de manera automatica la informaciéon de registro de eventos de los sistemas de
atencion telefénica, Telemedicion, GIS y Coordinacién de Trabajos en la red y que de
esta base de datos se generen los reportes automaticos para el SUl'y LAC, que el
sistema posea un registro de auditoria para los cambios y modificaciones de datos a
eventos, verificar y calificar la asistencia a cursos; que el OR cuente con unos roles
claros y separados de registro, reporte y calculo para la aplicacién del esquema de
incentivos y compensaciones y formalmente documentados, efc.”

Respuesta: Dentro de los aspectos principales a evaluar se definieron aspectos que agrupados
permiten medir nivel de Madurez, tales como la Madurez de las soluciones TIC (Tecnologia
Informatica y Comunicaciones). En este aspecto se agrupan los criterios especificos que
evallan los elementos de asociados a la tecnologia que interviene como actores en el manejo
de la informacion y por lo tanto tiene un impacto determinante en el nivel de cumplimiento de
las reglas y exigencias de la regulacion.

Las mejores practicas actuales para las areas o departamentos de gestion de sistemas o
informatica (que denominamos TIC), aceptadas tanto al nivel internacional como nacional y que
sirven como referencia para garantizar un adecuado manejo de la informacion son las de ITIL,
COBIT entre otras. Estas practicas establecen guias para estructurar los procesos de
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administracion de tecnologia y las metodologias para establecer las politicas y los
procedimientos que aseguren a cualquier empresa un nivel de control y gobierno adecuado de
la informaciéon de la empresa.

Para establecer una pauta clara y un referente aceptado al nivel global para definir pardmetros
estandares de como validar y verificar si los aspectos relacionados con lo tecnolégico
garantizan un correcto manejo de la informacién en sus diferentes etapas, se propone estas
practicas que son aceptadas y utilizadas universalmente por todos los cuerpos y entes de
auditorias.

La decision de adopcidon de estas practicas u otras equivalentes queda a discrecion de los OR y
de cualquier entidad en cualquier sector de la economia. Es sélo una guia de como organizary
orientar mejor la gerencia o administracion de tecnologia dentro de una empresa.

No consideramos que se estén abordando temas que excedan o se alejen del objetivo de la
auditoria. Es de recordar que este estudio por iniciativa de la CREG tiene precisamente como
objetivo establecer las pautas para reglamentar la auditoria segun mandato establecido en la
misma Regulacién 097 de 2008; por lo tanto consideramos que al sefalar: “..se estan
abordando temas que no han sido reglamentados en la regulacion referente a calidad del
servicio de distribucién eléctrica..” se estaria desconociendo el contexto y motivacion de este
proceso que estd desarrollando la CREG y se pretenderia por lo tanto con este argumento
dejar como un hecho que dicha auditoria ya esta reglamentada.

Tampoco consideramos necesario por parte de organismos reguladores establecer de manera
obligada una practica especifica. Por ser de caracter general y de amplia aceptacion como
buena practica se utilizan como referencia para identificar que nivel de madurez se tiene en el
proceso de administrar y de implementacidon en tecnologia. Las empresas que han revisado e
incorporado muchas de estas directrices dentro de sus procesos y metodologias logran, no solo
mayor orden, efectividad y control; sino también mayor capacidad para gestionar la informacién
y la tecnologia para aportar mayor sinergia al negocio.

De otro lado, es importante mencionar que la CREG plante6 darle a esta auditoria un enfoque
con mayor valor agregado; que ademas de realizar una verificacion de cumplimiento, diera
sefales claras a los Operadores de mejoramiento de capacidad y niveles de madurez en el
manejo de todos los elementos que intervienen en el manejo de a informacion acerca de la
calidad del servicio de distribucion eléctrica, teniendo en cuenta que la Regulacién actual
deposita en los OR un nivel alto de confianza en la implementacion, operacién y calidad de la
informacién del esquema y la ley que cobija el servicio eléctrico demanda transparencia,
correspondencia y responsabilidad con los usuarios.

La evaluacion de la madurez, establece un indicador de que niveles se han alcanzado en el
auditado y que mejoras o ajustes debe introducirse para corregir o ajustar los aspectos que
afectan la informacion dentro de la organizacion. Los planteamientos establecidos para la
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medicion son muy basicos y generales y sirven de pauta para incentivar a los que han
alcanzado estandares de la industria y estimular a los que presentan oportunidades de
mejoramiento.

Pregunta 3.

+ “Otros aspectos que deberia serrevisado son los indices calculados porel OR y el LAC.
Al respecto es relevante mencionar que el LAC a la fecha viene realizando el calculo de
los indices para los OR's que iniciaron el esquema con la informacién disponible en el
SUI, la cual para la mayoria de los mercados esta incompleta, dados los inconvenientes
presentados para el reporte de la informacién al SUl y que han sido expresados por
ASOCODIS en anteriores comunicaciones. En esta medida, se solicita a la Comisién la
definiciéon de criterios para el céalculo de los indicadores cuando exista ausencia de
informacién, especificamente la comercial, o errores sobre la misma, para lo cual se
requiere también regulatoriamente el establecimiento de validaciones de informacion, de
tal manera que tanto los OR's como el LAC puedan realizar los calculos con la mejor
informacién disponible y que el Auditor pueda efectuar su evaluacién considerando esta
situacion. Adicionalmente, es importante realizar auditoria a los procesos del LAC
relacionados con el manejo agregado de la informacién de interrupciones y calculos de
los indicadores”.

Respuesta: Se traslada esta inquietud a la CREG, dado que no esta dentro del alcance del
estudio el analisis de este tema.

2.2 CODENSA

Pregunta 4.

"En primer lugar, tal como planteamos en el taller creemos que la propuesta de evaluacién
debe ser objetiva y precisa. Proponemos hacer claridad en los criterios que se proponen para
definir los ponderadores que se aplican en el calculo del resultado de la auditoria y especificar
los aspectos que se van a calificar en las actividades que son evaluadas entre el 0% y el 100%.
Es deseable que la guia para auditoria sea lo suficiente clara, de tal forma que los OR podamos
autoevaluarnos y que la metodologia sea de facil aplicacion. ”

Respuesta: El proceso de evaluacion efectivamente debe ser objetivo y preciso, para tal efecto
la guia de la auditoria definida en el estudio definié para los cinco aspectos principales -

ponderadores como se denomind en la pregunta- alrededor de 34 aspectos especificos y
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alrededor de 187 criterios detallados para evaluarlo estos ultimos. Revisando la inquietud
acerca de los criterios que se califican de 0 - 100% encontramos que los siguientes criterios
deben ser evaluados con valores de Si/No para hacerlos objetivos y precisos (y no evaluarlos
con valores entre 0-100%): criterios 5.1.1 y del 5.13 al 5.1.8. Los demas criterios con este tipo
de calificacién pueden medirse en una escala de 0-100% acorde con los casos o poblaciones
encontradas para cada tema en particular y acorde con la particularidad de cada OR,

asegurando la objetividad y precision.

Pregunta 5.

“La Resolucion CREG 097 de 2008 serialé que los OR deben mantener disponible toda la
informacién correspondiente a los dos afios anteriores a la ejecucion de la auditoria. Dado que
a la fecha no todos los Comercializadores independientes han reportado al SUI la informacién
comercial necesaria para hacer los calculos de indicadores de calidad, es importante que la
Comisiéon defina criterios en la regulacion que permitan al OR usar la mejor informaciéon
disponible para el calculo de los indicadores y que se inicie la primera fase de Auditorias solo
cuando se hayan subsanado los vacios de informacién coordinados en las mesas de trabajo de

»”

las empresas con la SSPD.

Respuesta: Esto se pone a consideracién de la CREG, quien evaluara y definird para el
Auditor los criterios a manejar para los casos donde el SUI no tiene la informaciéon comercial de

los Comercializadores independientes y se deba iniciarse las auditorias.

Pregunta 6.

"Observamos que la guia de auditoria verifica tecnologias y automatizacién de proceso a todo
nivel. En algunos procesos entendemos que ninguna empresa del pais posee dicha
automatizacion, mientras que ofros procesos apenas Sse encuentran en via de
conceptualizaciéon o primera fase de implementacién. Por ellos consideramos pertinente que se
modifique la orientacion de las preguntas sobre verificacion de automatismos a unas preguntas
mas abiertas orientadas a identificar el grado de automatizacion de los procesos y

equipamiento”
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Respuesta: El marco conceptual para el disefio de la auditoria se centra en evaluar e
identificar para cada OR el nivel de desarrollo de la implementacién de su proceso de
distribucion y de sus soluciones tecnolégicas; dandole una sefial clara del nivel de madurez
alcanzado, el cual le permite visualizar areas de mejoramiento de sus practicas internas, en
sus niveles de automatizacién y métodos de control del proceso. Es claro que cada OR esta en
una etapa diferente de evolucién y madurez y el esquema esta en un proceso de desarrollo y

mejoramiento por parte de todos los actores.

El disefio de la guia de auditoria sigue estos delineamientos, validando que en los procesos
que deben ser implementados por cualquier OR para el manejo de la Calidad del servicio de
distribucion eléctrica y la correcta aplicacién del esquema de incentivos y compensaciones se
cumplan con los criterios claves en cada etapa y actividad del servicio, de acuerdo a lo que
establece la Resolucién para garantizar que se refleje adecuadamente la transparencia del

esquema implementado.

Pregunta 7.

"Es importante que los procesos de consolidacién de informacién de interrupciones y calculo de
indicadores de calidad desarrollados por el LAC sean objetos de auditorias permanentes, a
semejanza de los reglamentado para los OR, toda vez que estas cifras determinadas por el

LAC son usadas como referencia para calificarla gestion de los Operadores de Red."

Respuesta: Tal como fue expuesto en la reunidon de presentacion del informe, el tema de
auditoria al LAC, al no estar dentro del alcance de este estudio, queda para analisis de la

CREG.

Pregunta 8.

"Consideramos que en lugar de que se establezca un esquema de registro de auditores en la
CREG, se exija que las empresas que van a realizar las evaluaciones se dediquen a
actividades de auditoria, de esta forma, se evitarian sesgos en la calificacion, y se aseguraria
un proceso mas transparente. Se debe exigir entonces que las firmas de auditoria sean

acreditadas perla SIC u ONAC.”
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Respuesta: Coincidimos en la importancia que las firmas que realicen las evaluaciones sean
empresas enfocadas a servicios de auditoria para darle mayor objetividad y transparencia a los
resultados. La recomendacion dada acerca de establecer un esquema de registro de auditores
en la CREG busca asegurar que firmas de auditoria interesadas en prestar este tipo de
servicios cumplan con los perfiles y conocimientos especificos que se requieren para este tipo
de evaluaciones. Se pone a consideracion de la CREG incluir la acreditacién de la SIC u ONAC

como exigencia adicional.

Pregunta 9.

"Se solicita que como es usual en los procedimientos de auditorias, previo a que el Auditor
remita el informe final a la CREG y SSPD, este deba serpuesto a consideraciéon del Operador

de Red para sus comentarios, aclaraciones y ajustes de serel caso”

Respuesta: Consideramos pertinente que el Auditor ponga a consideracién del Operador de
Red el informe para sus comentarios, aclaraciones y ajustes si es necesario antes de remitirlo a
la CREG y/o SSPD. Es importante sefialar que esto se hace, no para buscar la aprobacién del
OR, sino para asegurar que el informe refleje correctamente los hallazgos y el resultado final de

cumplimiento.

Pregunta 10.

“Comentarios especificos al documento del estudio. En la pagina 26, se menciona que el
auditor debe verificar que todos los eventos registrados en el proceso de atencion telefénica se
envien automaticamente al sistema de gestion de eventos, para lo cual solicitamos precisar la
pregunta. En este caso, si bien todas las llamadas se registran, no todas las llamadas
conducen a que se defina un evento en la red, en esta medida se registra un evento cuando
una llamada o un conjunto de llamadas cuyos datos fueron verificados por méviles en terreno
permiten identificarla existencia de un evento.”

Respuesta: Las llamadas relacionadas con eventos en la red (interrupciones del servicio) y que
de alguna forma deben ser clasificadas por las personas que realizan la atencion telefénica
como reporte de evento (a ser revisado o ya en proceso de revision por personal técnico)
deberia, como mejor practica, generar un registro o entrada en el sistema de gestion de
eventos en forma automatica (denominacién genérica que se dio en el estudio para este
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sistema, puede diferir el nombre que tenga cada OR implementado). La verificacion consiste en
revisar y determinar si esto se hace en forma automatica o en que forma manual se realiza.

Pregunta 11.

“La Resolucion CRE 097 de 2008 seralé que los OR deben mantener disponible toda la
informacién correspondiente a los dos afios anteriores a la ejecucion de la auditoria. Dado que
CODENSA inici6 el esquema en abril de 2011 y que a la fecha no todos los comercializadores
independientes han reportado al SUI la informacién comercial necesaria para hacerlos calculos
de indicadores de calidad, es importante que la Comision inicie la primera fase que se
especifique como debe proceder el Auditor ante esta situacion.

Al respecto la SSPD informé que en el Mercado de CODENSA existen comercializadores hasta
con 14 formatos pendientes de reportar. Para corregir esta situacion la Superintendencia se
encuentra adelantando mesas de trabajo con los OR y Comercializadores en un Plan de
Choque. De acuerdo con esto, la Auditoria debera tomar en cuenta esta situacion
considerando que habra diferencias entre los calculos efectuados en los nuevos datos frente a
los calculos iniciales realizados tanto por el OR como porel LAC.”

Respuesta: Esto se pone a consideracion de la CREG, quien evaluara y definird para el
Auditor los criterios a manejar para los casos donde los agentes tengan dificultades de reporte
de informacién ante el SUI. Ver adicionalmente respuesta a pregunta No. 9

Pregunta 12.

“Para dar inicio al esquema de incentivos y compensaciones el OR deberia contar con un
Sistema de Gestiéon de Distribucion (SGD), conformado como minimo de un SCADA, sistema
GIS y de un servicio de Atencién Telefénica con interfaz a los dos sistemas anteriores. Sin
embargo, en la propuesta de INFOMANAGEMENT se plantea verificar que exista el
‘georeferenciamiento de puntos de fallas" (como sugiere de la pagina 24 con la pregunta, se
tiene registro histérico de informacién de interrupciones en el sistema GIS?, sistema
automatico de envié de envié de registros de atencién telefénica al sistema de fallas’, sistema
automatico que integre SCADA, GIS y servicio de atencion telefénico, generacion automatica
de reportes al SIU , sistema automatico de gestion de eventos al sistema de coordinacion de
trabajos en la red y despacho en linea de ordenes de trabajo, entre otros requerimientos. Al
respecto se debe mencionarque CODENSA no tiene la totalidad de la red telecontrolada, de tal
manera que los diferentes procesos y sistemas cuentan con cierto grado de automatizacién
pero el mismo no es absoluto en todas las etapas. En este sentido las preguntas de auditoria
deberan ser mas generales y orientadas a indagar el grado de automatizacién.”
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Respuesta: Las preguntas planteadas en la guia de evaluacién son precisamente generales y
orientadas a verificar si determinada funcionalidad o mecanismos existe y poder asi determinar
el grado de automatizacién (o lo contrario, que nivel de manualidad se tiene) y entre otros el
nivel de integracion entre los diferentes sistemas existentes; con lo cual puede medirse en
ultima instancia el nivel actual de madurez alcanzado en las soluciones informaticas
implementadas. Respecto a las exigencias de cubrimiento de telecontrol sobre los elementos
en la red de distribucion, se verifica especificamente que se cumpla con el nivel porcentual
establecido en la Regulacién.

Pregunta 13.

‘En la pagina 19 se plantea la necesidad de que el Auditor conozca ‘Estrategia y metas del
negocio: reconocery conocer la informacién relativa al plan desarrollo del negocio, estrategia,
planes y metas actuales que tiene el negocio que le permitan conocer el foco estratégico y
gerencial actual del OR". En nuestro concepto no es pertinente para los efectos de la auditoria
que el auditor conozca elementos del know-how de las empresas.

Se solicita que el auditor suscriba un Acuerdo de Confidencialidad con la empresa distribuidora
objeto de la auditoria, considerando que los procesos organizacionales internos y las préacticas
responden al know-how de las empresas. ”

Respuesta: La auditoria a ser contratada por los Operadores de Red ademas de cumplir con
un requisito reglamentario y tener un caracter de transparencia publica y social; tiene como
primer beneficiario al mismo OR. Los resultados le permitiran no sélo certificar su nivel de
cumplimiento, le permiten ademas identificar las 4reas de mejoramiento interno que pueden
hacer mas eficiente y mas efectivo el negocio y el nivel de control y gobierno que se tiene sobre
la prestacion del servicio y la calidad ofrecida. El Auditor para realizar de una forma adecuada
el trabajo y entregar un resultado valioso para la misma direccion de la empresa debe poder
conocer el marco general que determina la misma empresa y poder asi tener un entendimiento
global para luego entender el detalle de su organizacion, procesos, tecnologia y operacion del
esquema. La informacion que debe darse al auditor debe ser la que publicamente divulga la
empresa acerca de sus metas, enfoque y planes de negocio. No es del alcance de la auditoria
conocer informaciéon interna sensible ni privilegiada, ni tampoco evaluar los elementos
estratégicos del negocio o evaluar el conocimiento de su negocio. Ver adicionalmente
respuesta a pregunta No. 33.

Referente al Acuerdo de Confidencialidad se encuentra procedente incluir esta recomendacion
dentro del marco de contratacion del auditor, lo cual es una préctica de caracter internacional y
busca efectivamente proteger el know-how de las organizaciones. Es importante sin embargo
tener en cuenta que este Acuerdo no puede, ni significa limitar la independencia del auditor
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para elaborar y entregar un informe objetivo y completo de su evaluaciéon. Se trasladara esta
recomendacion a la CREG.

Pregunta 14.

‘En la pagina 24 se anuncia que el auditor debe evaluar el conocimiento del esquema completo
y verificar la asistencia a cursos, capacitaciones, efc. Para c/u de las personas que conforman
el equipo de trabajo. En este punto no estamos de acuerdo con lo propuesto, y
alternativamente se propone que la Auditoria haga énfasis en la existencia de procedimientos y
responsabilidades claras a diferentes niveles de la organizacién, teniendo en cuenta la
descripcion de cargos y los roles de las personas que intervienen en el proceso. A modo de
ejemplo, se tiene que en el caso del personal del Fono-servicio este no requiere un
conocimiento detallado del esquema de calidad de servicio para brindar un buen nivel de
servicio en el rol que desempefian.”

Respuesta: La evaluacion planteada pretende identificar para cada persona, de acuerdo a su
rol y responsabilidad dentro de la cadena de procesos el nivel de capacitacion y entrenamiento
brindado por la empresa. Se espera que todas las personas tengan un conocimiento vy
entendimiento basico sobre la calidad del servicio y el esquema de incentivos vy
compensaciones, y cada persona de acuerdo a su rol especifico conozca y entienda los
procedimientos y reglas que la empresa haya definido para cumplir con la regulacién y las
exigencias que tiene sobre la informacion. La alternativa que se propone ya esta siendo
evaluada y corresponde a otros aspectos (Implementacion del proceso, estructura y
organizacion de soporte al proceso, manejo de documentaciéon para soporte al esquema entre
otros).

Pregunta 15.

“En el punto 4 del numeral 3.3.4 (pag.20) se menciona como condicién inicial verificar que el
OR le haya proporcionado permiso al LAC para tener acceso directo a la base de datos de
interrupciones. La firma INFOMANAGEMENT debe ajustar su propuesta conforme a lo
dispuesto en la Res.043 de 2010 (articulo 17°) en la cual se permitié realizar el acceso al LAC
en formas alternativas. ”

Respuesta: Dicho aparte corresponde al texto original de la Resolucion 097. Efectivamente en
resoluciones posteriores se establecieron métodos alternativos, sin embargo éste esquema de
acceso sigue vigente y es una alternativa valida.

Pregunta 16.
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“En relacién con la Madurez de la implementacion de las soluciones TIC, respecto del concepto
de administracion de TI y Seguridad. Se considera que con independencia de que las
compafiias hayan o no implementado ciertas practicas tecnolégicas, no son pertinentes del
objeto de la auditoria evaluar las respuestas a varias de las preguntas de las paginas 34 y 49
del estudio. Las preguntas que no son pertinentes son: ¢Se tiene un plan de tecnologia
informéatico actualizado?, ;se tiene una organizaciéon de TI estructurada?. ;Se tienen
implementadas y adoptadas préacticas de ITIL? ;Se tienen implementadas y adoptadas
practicas de COBIT, ;se tiene implementado una metodologia de desarrollo y mantenimiento
de aplicaciones estructurada y documentada?.”

Respuesta; Ver respuestas a las preguntas No.1, 2, 44

Pregunta 17.

“Con relacién al esquema de calificacion definido en el numeral 4.1 es necesario revaluar los
pesos de las componentes de Calificacion del Nivel de Implementaciéon de Procesos-
Organizacién-Talento humano y Calificacién del Nivel de Madurez de Implementaciéon de las
Soluciones de Tecnologia Informatica, ya que varios de los conceptos detallados que se
califican dentro de estas componentes exceden las exigencias definidas por el regulador
(discutidas anteriormente) en materia tecnolégica y escapan al énfasis de la auditoria conforme
lo expresado en el numeral 11.2.5.4.2 relacionados con consistencia de la informacién, los
calculos y la correspondencia entre la aplicacién del esquema y la calidad brindada porel OR.”

Respuesta: Se pondra a consideracién de la CREG este comentario para tenerlo en cuenta
durante la etapa de reglamentacién. Sin embargo es importante sefialar que las evaluaciones
del nivel de implementacion y madurez se orientan a medir el estado actual y capacidad
alcanzado en esos aspectos, no se estdn imponiendo o haciendo exigencias de caracter
obligatorio al respecto. Son caracteristicas y funcionalidades que se observan dentro del amplio
espectro de las diferentes implementaciones que tienen los Operadores y establecen que
mejoras pueden ser necesarias para un determinado OR para ajustar su modelo implementado.

Pregunta 18.

“Por otra parte, desde la Optica del Sistema de Gestion de Calidad interno de nuestra
compafiia, se relacionan los siguientes comentarios:

Adicionalmente, las firmas deberian estar acreditadas ante la Superintendencia de Industria
Comercio o el Organismo Nacional de Acreditacion (ONAC) enlugar de definir una lista de
auditores, ya que los organismos acreditados tienen la obligacién de mantener un registro de
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auditores y asegurar su competencia, lo que garantiza un esquema continuo de evaluacién y
seguimiento porparte de estos entes a las firmas auditoras.”

Respuesta: Ver respuesta a pregunta No. 8

Pregunta 19.

“Perfil y Experiencia exigidos a los miembros del equipo (numeral 6.2) que llevara a cabo las
auditorias: solicitar que en las certificaciones de auditorias se incluyan esquemas como el
IRCA. (Intermational Register of Certificated Auditors) por ser un esquema internacional para
auditores de sistemas de gestion. ”

Respuesta: Se considera apropiado establecerlo como adicional o complementario
principalmente para expertos del exterior que se propongan en los equipos de trabajo. Las
certificaciones propuestas en el estudio para los miembros, ademas de ser de caracter
internacional se orientan a certificar conocimiento especializado en temas de informacién vy
gestion.

Pregunta 20.

“Otras consideraciones sobre la auditoria (numeral 6.3): con respecto al tiempo de contratacion
recomendado, no es conveniente definir un minimo de tiempo, en su lugar se propone
establecer un tiempo estimado de 1mes para realizarla auditoria.”

Respuesta: Se considera pertinente hacer dicha modificacidon, estableciendo mejor un tiempo

estimado de 1 mes para realizar la auditoria.

2.3 ECC

Pregunta 21.

"Con respecto al alcance de la auditoria, consideramos que la propuesta realizada por el
consultor sobre los aspectos a evaluarpor parte del auditor supera el alcance de la auditoria
requerida por el regulador, al sugerir que se recertifique el cumplimiento de los requisitos
iniciales del esquema e incluir criterios que competen a la estrategia de la empresa y que no

estan reglamentados, permitiendo también con ello interpretaciones por parte del auditor. Porlo
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anterior se recomienda limitar los criterios de la auditoria a lo establecido en el numeral
11.2.5.4.2 de la Resolucién 097 de 2008, es decir a la informacién registrada y reportada sobre
las interrupciones del servicio, los soportes que dieron lugar a exclusiones, y a que la aplicacion
de los incentivos y compensaciones realizados por el OR correspondan con la calidad brindada
porel OR, segun la metodologia y criterios definidos en la regulacién, mitigando asi el riesgo de

interpretacion..”

Respuesta: Referente a la inquietud referente a recertificar el cumplimiento de los requisitos
iniciales del esquema ver respuesta a la pregunta 31. Respecto a incluir aspectos que

competen a la estrategia de la empresa ver las respuestas a las preguntas No.1, 2, 13y 33.

Pregunta 22.

” Por otro lado se observé que se requiere la implementaciéon de aspectos que no fueron
contemplados por el regulador dentro de los requerimientos para el esquema de calidad del
servicio SDL, tales como un sistema de pruebas, la grabacién de las comunicaciones con las
cuadrillas y préacticas informativas avanzadas; porlo que se recomienda acotar los criterios a
que cada OR posee para su cumplimiento, de manera que no se generen costos adicionales no

contemplados ni reconocidos e incumplimientos en las mismas auditorias...”

Respuesta: La definicion de los criterios y reglamentacion de la auditoria de informacién al
esquema de calidad del servicio SDL esta en un proceso de desarrollo de la CREG. Este
estudio fue contratado con el fin de determinar las pautas de disefio de la auditoria con el fin de
cumplir con lo establecido en la Resolucion 097 de 2008. Por lo tanto los requerimientos para
poder realizar la auditoria estan siendo identificados y definidos durante esta etapa de estudio y
reglamentacion y entendemos estdn enmarcados dentro del mandato que dicha Resolucion le
establecio a la CREG.

Respecto a la logistica e infraestructura requerida para aplicar la guia de auditoria es necesario
poder tener un ambiente donde se realicen las pruebas de calculos, informes y reportes con el
software particular de cada OR, sin afectar el sistema que tenga en produccién. Este ambiente
podria ser suministrado por el mismo Auditor, elevando seguramente el valor de la auditoria.
Sin embargo en muchos de los OR este ambiente de prueba ya esta disponible, al ser una
practica estandar en los departamentos de sistemas e informatica para controlar los desarrollos
y verificar la calidad del software, los nuevos desarrollos y cambios que pasan a produccion.
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Respecto a la grabaciéon de cuadrillas y practicas informativas avanzadas, en el esquema de
auditoria propuesto en el estudio no se exige, ni lo requiere para su ejecucién. De otro lado,
para el OR que los tiene implementados, esto se traduce en un proceso mas controlado,
existencia de soportes adecuados para asegurar el control del servicio y cumplimiento de las
politicas y procedimientos internos, verificacion de los datos que utiliza en el proceso, mayor
transparencia y facilidad para auditoria entre otros.

Pregunta 23.

‘’En cuanto al esquema de evaluacién propuesto, se encontraron aspectos que pueden generar
subjetividad en su aplicacion, y por tanto se requiere que el mismo sea lo suficientemente claro
con una ponderacién alineada al alcance de la auditoria, es decir concretada en la calidad de la
informacioén.”

Respuesta: Al no identificarse los aspectos que se consideran subjetivos en este comentario,
se limita el aporte de esta inquietud. Se ha propuesto una ponderacion equilibrada de los tres

aspectos claves que agrupan el resultado de la auditoria.

Pregunta 24.

‘Anexo. Comentarios especificos sobre el informe. 1. Alcance de la auditoria: Consideramos que la
propuesta realizada por el consultor sobre los aspectos a evaluar por parte del auditor supera el alcance
de la auditoria requerida por el requlador. Lo anterior teniendo en cuenta:

a. Cuando en la circular CREG 076 de 2011, el regulador invité claramente “a la presentacion de
los resultados de la consultoria sobre la identificacion de criterios para realizar las auditorias a la
informacién de la calidad del servicio de distribucién en los SDL. segun lo ordena la Resolucion
CREG 097 de 2008’ se entiende que son las establecidas en el numeral 11.2.5.4.2 de esta
ultima resolucion. (Subrayado fuera del texto original)

b. Dicho numeral establece que: “Cuando la CREG lo solicite, el OR debe contratar una auditoria a
la informacion registrada y reportada sobre las interrupciones... Adicionalmente, esta auditoria
debera verificar que la aplicacion de los incentivos y compensaciones realizadas por el OR
correspondan con la calidad brindada por el OR. de acuerdo con la metodologia expuesta en
este capitulo y que los valores de los incentivos y compensaciones se encuentren soportados en
el documento de célculo...” (subrayado fuera del texto original).

c. Las otras auditorias establecidas en la Resoluciéon en cuestién, son las de certificacién del
cumplimiento de los requisitos del inicio de la aplicacion del esquema de incentivos y
compensaciones (numeral 11.2.5.4.1).
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d En elinforme de la consultoria se incluye, dentro de los principales aspectos a ser verificados por
el auditor, numerales 3.3.1 y 3.3.4 del informe, el cumplimiento de las condiciones obligatorias
para iniciar la participacion en el esquema y la validacion de que se estén cumpliendo en el
momento de la auditoria. Inclusive dentro del mecanismo de evaluaciéon propuesto, este criterio
solo puede tomar valores de 0 o 1 como un multiplicador de la ecuaciéon de calificacion. Al
respecto, es necesario aclarar que esta auditoria ya fue contratada y presentada por cada
empresa como se solicitd en la regulacién y por tanto su duplicaciéon estaria invalidando los
resultados anteriores y ocasionando sobre costos a las empresas. Ademas como su nombre lo
indica, los requisitos iniciales son necesarios para la implementacion y desarrollo del mismo
esquema de calidad y por ello, su desempefio a la fecha se encuentra incluido en la evaluacion
que se haga sobre la informacién de las interrupciones y la aplicaciéon de los incentivos y
compensaciones.

e. También se incluye dentro de los aspectos claves a evaluar en la auditoria los siguientes:
Cumplimiento de realas y responsabilidades del servicio de distribucién: incluyen la arquitectura
empresarial, referida a la estrategia y planes de negocio de la empresa, los cuales no estan
directamente relacionados con la informacion registrada y reportada sobre las interrupciones y la
aplicacion del esquema de calidad.

Madurez de la implementacion de procesos-organizacion-talento humano: En el levantamiento
de la informacién basica se sugiere que el auditor conozca entre otros, ‘la estructura de procesos
de la empresa, el flujo de extremo a extremo’, la estructura organizacional, cuadros de mando y
ejecucion de la organizacion; se considera que estos no pertenecen al alcance de la auditoria
estratégica para la compaifiia, y por tanto no deberian ser incluidos; ademas, teniendo en cuenta
que estos aspectos no estan contenidos en la hoja de calificacion detallada no se explica porqué
se sugiere su solicitud por parte del auditor.

Por su parte, en el numeral 3.3 de la matriz de calificacién se propone evaluar el conocimiento
del talento humano, determinando que se califique el nivel de conocimiento técnico y especifico
del personal del area, la asistencia a cursos, talleres o programas de capacitacion. Inclusive
dentro de la informacién basica a levantar se indica la informacién detallada sobre su formacién,
capacitacion, y conocimiento de la requlacion y experiencia.

Al respecto, se considera que no existe un criterio o parametro de medida de este aspecto,
haciendo posible que se genere un margen de interpretacion por parte del auditor sobre
aspectos que corresponden a la estrategia de gestion de personal de cada empresa. Por lo
tanto, no deberia hacerparte de la auditoria, toda vez que se superaria el alcance de la misma al
pretender ir mas alla de verificar la asignacion de responsables y el cumplimiento por parte de
estos de las labores que sobre el esquema de calidad se tengan a cargo.

Madurez de las soluciones de tecnologia informatica y comunicaciones: En lo referente a este
aspecto, en el numeral 4.9 de la hoja de calificacion sobre la administracion de Tly segundad, se
evaluan aspectos como la existencia de un plan de tecnologia informatico, la organizacién de Ti
por procesos, practicas de administracién y seguridad de la informacién, soporte técnico,
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desarrollo y mantenimiento de aplicaciones. Sin embargo, esto podria ser mas del alcance de

una auditoria especializada en sistemas de informacién.
Por todo lo expuesto anteriormente, se recomienda al regulador limitar los criterios que se definiran para
las auditorias a la informacién a lo establecido en el numeral 11.2.5.4.2 de la Resolucién 097 de 2008, en
lo que se refiere a la informacion registrada y reportada sobre las interrupciones del servicio, los soportes
que dieron lugar a exclusiones, y a que la aplicacién brindada por el OR, segun la metodologia
estipulada para ello. Con ello, establecer criterios claros de medicion evitando asi que exista un margen
de interpretacion por parte del auditor. ”

Respuesta: Ver respuesta a las preguntas No. 1, 2, 13, 14, 16 y 44. Referente a los
sobrecostos, las condiciones que inicialmente se requieren verificar como requisito, no son
requeridas solamente para ese momento, deben mantenerse en el tiempo. Dichas condiciones,
independientemente que se hayan hecho previamente al entrar al esquema, requieren ser de

verificadas en esta auditoria, por lo tanto no representan ningun sobrecosto.

Pregunta 25.

‘2. Requerimientos adicionales a la regulacién: A lo largo del documento, se requiere o sugiere la
implementacién de aspectos que actualmente no fueron contemplados por el requlador dentro de los
requerimientos para el esquema de calidad del servicio del SDL, los cuales se mencionan a

continuacion:

- Sistema de pruebas: En el numeral 3.3.2, entre las responsabilidades del OR en la etapa de
preparacién de la auditoria, el consultor menciona “un sistema de pruebas donde se puedan cargar datos
de pruebas y recuperacion de respaldos”. No obstante, los requerimientos para la aplicacion del
esquema de calidad no inluyen dicho sistema, lo cual podria generar que los OR’s incurran en costos
adicionales y desgastes operativos que probablemente no agreguen valor al resultado que sobre la
aplicacion del esquema se requiere.

- Procedimientos: Dentro del numeral 3.1. de la hoja de calificacién se sugiere verificar la existencia de
diversos procedimientos; sin embargo, la regulaciéon no establece la exigencia en la documentacion de
todos ellos, como por ejemplo para la asignacién de cdédigos a los transformadores, alimentadores y
circuitos; ademas por principios de eficiencia, se considera que no todos los aspectos relacionados
requieren el levantamiento de procedimientos y que por tanto la auditoria debe estar centrada en el
cumplimiento de la regulacion sobre las herramientas y estrategias implementadas por el OR.

- Grabacion de comunicaciones con cuadrillas: En el numeral 7.1 del documento, se sugiere a la CREG
‘precisar la obligatoriedad de tener grabaciones de las comunicaciones con cuadrillas para el cierre de

2

los eventos...”, lo cual supera las exigencias actuales de la regulacion y podria generar costos
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adicionales y actualmente no reconocidos a las empresas e incumplimientos en las auditorias, en caso
de declararse su obligatoriedad desde la fecha, toda vez que su implementacion requeria unos tiempos
minimos antes de la respectiva evaluacion.

Por lo anterior, se sugiere que dentro de los criterios a utilizar por parte del auditor se considere lo
estipulado en la regulaciébn o en su defecto en las herramientas que cada OR posee para su
cumplimiento, de manera que no se generen costos adicionales no contemplados ni reconocidos e

incumplimientos en las mismas auditorias. ”

Respuesta: Ver respuesta a las preguntas No.1, 2. Referente a las sugerencias y
recomendaciones que se hacen a la CREG como aporte adicional a la guia de auditoria, se
identific6 como una necesidad generalizada para garantizar que exista el soporte adecuado de
la informacion relativa a la atenciéon de las interrupciones (tiempos, duracién, razones de
exclusidon) manejada en las comunicaciones que sostiene el personal de las salas de gestién y
control con el personal de campo. Es importante recordar que esto representa el porcentaje
mas representativo de los datos de interrupciones que se manejan y hasta que no se
incorporen soluciones moéviles, este proceso es practicamente manual y se dificulta su

auditoria.

Pregunta 26.

‘3. Parametros de medicién: En concordancia con lo ya mencionado sobre el alcance
propuesto para la auditoria, se observa que se han incluido criterios de evaluaciéon que
obedecen a una implementacién avanzada de herramientas en gestion, cuya ausencia no
necesariamente implica un incumplimiento en los requisitos del esquema de -calidad
establecido. Por ejemplo dentro de la madurez del proceso se incluyen: la exigencia de roles
separados para las funciones de registro, reporte y calculo para la aplicacién del sistema, el
nivel de automatizaciéon (numeral 3.5 de la matriz de calificacion) y el nivel de manejo integrado
de la informaciéon (numeral 3.65 de la matriz). Asi mismo dentro de la madurez de la
implementacion de las soluciones de TIC, se encuentran criterios como la sincronizacion
satelital GPS de los diferentes sistemas (de atencion telefénica, telemedicién, y dispositivos
remotos de medicién de interrupciones, GIS, cuadrillas, etc.), el porcentaje de telemediciéon de
transformadores, la automatizaciéon de reportes, calculos y cargues, y la adopcién de practicas
y/o certificaciones ITIL, COBIT
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Por lo tanto, se sugiere acotar los parametros de medicion de la auditoria a las herramientas
minimas requeridas para la implementaciéon y desemperio del esquema de calidad del servicio,
mitigando también con ello otorgar un margen de interpretacion porparte del auditor”

Respuesta; El no tener ciertas herramientas avanzadas de gestién no implica necesariamente
un incumplimiento de las exigencias de la regulacién; la ausencia de estos sin embargo obliga
a tener procesos con mayores niveles de manualidad y por lo tanto rigurosidad y controles para
asegurar el cumplimiento y correcto manejo de las reglas definidas en la regulacion. Con el
enfoque propuesto por la CREG para orientar la auditoria, esto representa niveles mayores de

riesgo e indica un nivel menor de madurez y capacidad; lo que se reflejaria en el resultado final.

Teniendo en cuenta que la guia de auditoria evalia mas de un centenar de criterios muy
especificos y clasificados en unos aspectos principales claramente definidos consideramos que

el margen de interpretaciéon por parte del auditor es minimo.

Pregunta 27.
‘4. Esquema general de evaluacion:

- Claridad en el mecanismo de evaluacion: En el numeral 4.1 se propone evaluar dentro del esquema de
calificacion la variable R, como el resultado de la auditoria que puede tomar valores de Cumple, No
Cumple o Cumple Parcialmente. Sin embargo, no es clara la calificacion, ya que se establece que no
cumple, “sino es igual o supera un puntaje minimo de 87’; esto podria indicar que si el puntaje es mayor
a 87 también se calificaria como incumplimiento. Por su parte, se indica que el cumplimiento seria
parcial, “si cumple parcialmente las responsabilidades y obligaciones de los otros aspectos o alguno de
los otros aspectos no supera el puntaje minimo’, sin aclarar a qué se refiere con ‘ofros aspectos’,
generando asi confusion sobre el puntaje a determinar el requlador sea claro evitando ambigliedades en
su aplicacion.

- Asignacién de pesos: La variable Cl en la formula de evaluacién planteada sélo pueden tomar valores
de 0o 1, porlo cual no es clara la razén por la cual se le otorgan pesos a cada uno de los aspectos que
esta variable agrupa en la hoja de calificaciéon detallada indicada en el numeral 4.3.1.

- Ponderacién de los aspectos: Dentro de la ponderacion propuesta por el consultor, se establece que
los aspectos de madurez del proceso y de las tecnologias de informacion en total participan con el 60%
mientras que la calidad de la informacién, tan solo el restante 40%. Se considera que esta ponderacién
no esta acorde con el objetivo principal de la auditoria, ya que si bien la definicion de una estructura es
importante, la calidad de la informacion registrada y reportada y lo que el requlador busca garantizar con

este tipo de evaluacion.”
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Respuesta: Respecto a la variable RA como se describe en el texto, se asignard como
resultado NO CUMPLE cuando se cumpla parcialmente el aspecto de las Responsabilidades y
Obligaciones del OR o cuando alguno de los otros aspectos (3. Madurez de la Implementacion
proceso/organizacién/talento humano para manejo de la resolucién, 4. Madurez de la
implementacion soluciones TIC, 5. Calidad de la Informacién) no superan el puntaje minimo de

cada uno de estos.

Efectivamente la variable Cl toma el valor de [0] cuando no se cumplen todas las condiciones
iniciales y [1] cuando se cumplen todas. Esta condicién es verificada por la formula en la hoja
de célculo. Efectivamente, para evitar confusiones y mala interpretacién debe cambiarse la

visualizacion de porcentajes a valores Si/No.

Referente a la distribucién de pesos propuesta en el estudio, el aspecto de mayor peso
corresponde al de Calidad de Informaciéon (40%), los otros dos presentan un 30% cada uno.
Aunque no son iguales, esto sefala claramente un balance entre la madurez de los procesos
que se desarrollan, el aspecto de tecnologia que apoya el proceso y la calidad de la

informacién que se maneja; dandole por lo tanto un énfasis mayor a la calidad de informacién.

Pregunta 28.

“Criterios de evaluacién repetidos: A lo largo de la hoja de calificacion propuesta se encontraron
criterios repetidos duplicando con ello su valoracion, tales como los numerales 3.5.2 que indica ‘El
sistema de atencion telefonica asigna automaticamente su fecha y hora de la llamada al campo de fecha
y hora de inicio del evento reportado?”y el 4.1.7 que determina “En el sistema de atencion telefénica se
hace una asignacion automatica del tiempo inicial del evento reportado (se estampa tiempo de la llamada
del usuario)?”

Respuesta: Aparentemente se trata de dos textos duplicados, sin embargo tiene una diferencia
clara, relacionada con el aspecto principal o seccion a la cual pertenecen. El 3.5.2, que evalla
el nivel de automatizacién del Proceso extremo-a-extremo se pide validar si el sistema de
atencion telefénica asigna (pasa automaticamente) la fecha y hora de la llamada a los campos

del evento (en el sistema de gestién de eventos). Con esto se identifica si es manual o

automatico el proceso entre los dos sistemas.
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En el 4.1.7, donde se evalla la implementacién del sistema de atencion telefénica, se pide
verificar si el sistema de atencién telefénica automaticamente asigna (registra) el tiempo inicial
de la llamada del usuario”. Hacerlo automaticamente es deseable, de lo contrario involucra los

riesgos de una digitacion manual.

Se sugiere revisar la descripcion de cada tema en el informe del estudio y guia de auditoria que

presenta mayor detalle a los textos de la Hoja de Evaluacion.

Pregunta 29.

‘Resultados de la auditoria: En el numeral 4.3.3 el consultor indica el siguiente contenido del informe
‘a ser entregado por el auditor a la CREG y al SUI": Informe de resultados de la auditoria, hoja de
calificacion detallada y anexo con informacién soporte.

Al respecto el numeral 11.2.5.4.2 de la Resolucion CREG 097 de 2008 establece que ‘Los resultados de
estas auditorias deberan ser entregados a la CREG y, si es el caso, dara aviso a la SSPD con el
propdsito de que, en ejercicio de sus funciones, establezca si el respectivo OR ha incurrido en
conductas sancionadles...”

Por lo anterior, se sugiere que la entrega de resultados por parte del auditor se sujete a lo estipulado de
la regulacién tanto en lo referente a contenido como a los organismos a los que debe ser emitido. ”
Respuesta: Procedente la aclaracion. La entrega de los resultados debe entregarse a la CREG

y, si el del caso, dara aviso a la SSPD.

2.4 EMCALI

Pregunta 30.

"Solicitamos comedidamente a la comision establecer una transicion respecto a la entrada del
esquema y definir en conjunto una fecha razonable para la cual todos los agentes hayan
corregido sus dificultades de reporte de informacién y sobre todo, se cuente con toda la
informacién disponible en el SUIl, para la correcta aplicacion del esquema de incentivos y
compensaciones porparte de los agentes, asi como también exista un mismo lenguaje para la

aplicacién de los respectivos céalculos de indicadores .
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De acuerdo con lo anterior se solicita realizar una pre-auditoria que permite la deteccion de
algunas dificultades y luego establecer un tiempo prudencial para darinicio al esquema y a las
auditorias del esquema como lo estable la resolucion CREG-097-08.”

Respuesta: Esto no hace parte del estudio. Respecto a la realizacion de una pre-auditoria, en
nuestro concepto, esto puede ser realizado en forma independiente por cada OR sin necesidad
que la CREG deba regular o establecer condiciones para ello, como parte de su proceso
interno de mejoramiento y ajuste del esquema. Sin embargo este punto también se pone

también a consideracion de la CREG.

Pregunta 31.

"Respecto al primer criterio de cumplimiento de condiciones iniciales, consideramos que no
deberia volver auditarse las condiciones iniciales de entrada al esquema, las cuales ya fueron
certificadas precisamente para dar inicio al esquema de incentivos y compensaciones por parte

del OR.

Elpunto 1.1 “se tiene una vinculacién de usuarios a transformadores y circuitos permanente?.
Se esta evaluando nuevamente en esta auditoria, ya que incluye ofra vez en el punto 2.2 ‘el

OR mantiene actualizada la vinculaciéon de usuarios a transformadores y circuitos”?”.

Respuesta: Aunque puede parecer una validacion redundante por parte del proceso de
auditoria, se incluyé6 como una evaluacién que el Auditor debe realizar para constatar que el
OR en ese momento todavia cumple con las condiciones obligatorias para participar en el
esquema. Dado que la auditoria a cualquier OR podria tomarse segun la programaciéon que
finalmente defina la CREG, un horizonte de afos respecto al momento en que inicid la
participacion en el esquema, las condiciones internas dentro del Operador pueden facilmente
cambiar por razones ajenas tales como; rotacién de personal, modificaciones en la estructura
organizacional, cambios y modificaciones en sistemas y tecnologias, modificaciones en
procesos y procedimientos entre otros; causando que algunos de estos aspectos obligatorios
estrictamente ya no se cumplan.

Pregunta 32.
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"Para el punto 3.3 ‘conocimiento del talento humano” no deberia evaluarse en la auditoria, ya
que el esquema de incentivos y compensaciones tiene tantos puntos de control a ser
auditados, que una vez verificados los registros de interrupciones, el calculo de indicadores, el
reporte de informacién, seria suficiente para determinar el grado de conocimiento del personal

que maneja el tema porparte del OR.”

Respuesta: Dentro del disefio de la auditoria se busca identificar de una forma integral el nivel
de madurez de los diferentes aspectos que impactan la calidad y transparencia del esquema de
Incentivos y Compensaciones. Uno de los aspectos claves, ademas del aspecto de Calidad de
la Informacién, es la implementacion del proceso, organizacién y talento humano para el
manejo de la Resolucién. Aunque puede verse redundante, para evaluar dicha madurez de una
forma completa es necesario examinar no sdélo el proceso y como esta organizado, sino
también como esta preparado y capacitado el talento humano que participa en las diferentes
actividades de aplicacion del esquema, de tal forma que se garantice el adecuado manejo de
las condiciones regulatorias y los procedimientos internos del Operador de Red. Al evaluar y
calificar estos criterios especificos y los muchos otros relacionados con otros aspectos, se da
una sefial clara al mismo OR de areas de mejoramiento y como participan en el resultado final.

2.5 EMPRESAS PUBLICAS DE MEDELLIN - EPM

Pregunta 33.

“La resolucién CREG 097/2008 expresa en su numeral 11.2.5.4.2 AUDITORIA A LA INFORMACION:
"Cuando la CREQO asi lo solicite, el OR debe contratar una auditoria a la informacioén registrada y
reportada sobre interrupciones del servicio, asi como los soportes que dieron lugar a exclusiones,
haciendo especial énfasis en las inconsistencias detectadas entre la informacién en poder del LAC. los
calculos realizados por este ultimo y la informacién utilizada por el OR. Para el efecto el OR debe
mantener disponible toda la informacion correspondiente a los dos afos anteriores a la ejecucion de la
auditoria”.

Con base en lo anterior, consideramos adecuados algunos aspectos sugeridos a evaluar en la auditoria,
como son: cumplimiento de reglas y responsabilidades del servicio de distribucion eléctrica; calidad de la
informacién registrada, reportada y calculada. Sin embargo, se hacen algunas observaciones a varios
puntos del proyecto, los cuales no se ajustan a la exigencia regulatoria 0 que no consideramos que sean
pertinentes, de acuerdo con el énfasis de la Auditoria exigido en el numeral 11.2.5.4.2 de la Res. CREG
097 de 2008.

1 Enfoque técnico de la auditoria:

El documento plantea que se debe considerar una revisién y una evaluacion integral y unificada de los
siguientes elementos:
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« Estrategia (planes, metas y reglas del negocio)

*  Procesos (disefiados para cumplir con las metas y reglas del negocio)

«  Estructura y organizacion (estructura de mando, roles y talento humano requerido)

« Informacién (disefio de un modelo para el manejo de informacién requerido por el negocio)
« Tecnologia (Infraestructura requerida para soportar el manejo de informaciéon requerido)

Este aspecto no esta contemplado dentro del plan de auditoria de informacién, tal y como lo exige el
numeral 11.2.4.5.2 de la resolucion CREG 097/2008, y por tanto no deberia tenerse en cuenta en la
reglamentacion definitiva”

Respuesta: Ver respuestas a las preguntas No. 1, 2, 13 y 21. Adicionalmente se debe
modificar del texto de la seccion donde se describe las bases para el enfoque técnico la frase
“Estrategia (planes, metas y reglas del negocio)’, por “Estrategia (este elemento empresarial no
serd materia de evaluacién, sélo de caracterinform ativo)para dar mayor claridad y precision
al enfoque.

Pregunta 34.

“2. Esquema de la auditoria: La auditoria de informaciéon al esquema de calidad del servicio de
distribucion eléctrica prestado por el OR, debe verificar el cumplimiento de las obligaciones,
responsabilidades y aplicacion correcta del esquema para determinar el cumplimiento o no de la
Regulacion.

Para realizar esto la auditoria debera validar en su orden los siguientes grandes aspectos:
1.  Cumplimiento de las Condiciones obligatorias para iniciar la participacion en el esquema.

2. Cumplimiento de las Responsabilidades y Obligaciones del OR del esquema de Incentivos y
Compensaciones.

3. Madurez de la implementacion proceso/Organizacién/Talento Humano para manejo de la
Resolucion.

4. Madurez implementaciéon Soluciones de TIC.
5. Calidad de la informacion registrada, reportada y calculada.

Los numerales 1,3y 4 no estan contemplados dentro del plan de auditoria de informacién tal y como lo
exige el numeral 11.2.4.5.2 de la resolucion CREG 097/2008, y por tanto solicitamos sean retirados de la
reglamentacién definitiva. ”
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Respuesta: Ver respuesta a preguntas No. 1, 2 y 21.

Pregunta 35.
“3. Esquema general de evaluacion del resultado de la auditoria.
«  Cumplimiento de Condiciones iniciales.

«  Cumplimiento de Responsabilidades y Obligaciones del OR del esquema de Incentivos y
Compensaciones.

* Madurez de la implementacién proceso/Organizaciéon/Talentdé Humano para manejo de la
Resolucion.

* Madurez implementaciéon Soluciones de TIC.

« Calidad de la informacion registrada, reportada y calculada.
Cumplimiento de Condicione Iniciales: La verificacion del cumplimiento de las condiciones iniciales son
requisito indispensable para iniciar el esquema y cada Operador de Red debe contratar una auditoria
donde se revise y se certifique dicho cumplimiento, el cual se debe oficializar ante la CREG mediante el
certificado expedido por el ente auditor.
La evaluacién al talento humano, ademas de no estar incluida dentro de losparametros de la
Resolucion, su calificacion se puede volver subjetiva ya que no existe ningun parametro demedida

establecido para su cuantificacion.

Con base en lo anterior solicitamos que los factores descritos sean retirados de la reglamentacion
definitiva. ”

Respuesta: Ver respuesta a preguntas No. 1,2, 14y 21.

Pregunta 36.

“Los criterios que califican la madurez de implementacién de procesos y soluciones TIC deben
revaluarse en su peso especifico por cuanto algunos de los aspectos detallados que se evaltan
exceden las exigencias regulatorias o no son pertinentes, de acuerdo con el énfasis de la
Auditoria exigido en el numeral 11.2.5.4.2 de la Res. CREG 097 de 2008.”".

Respuesta: Ver respuesta a preguntas No.1, 2 y 27.
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Pregunta 37.
“4. Hoja de calificacién detallada de aspectos y criterios.

En el 4.3.1.1, consideramos que este proyecto mas que una auditoria a la informacién tal y como lo exige
la Regulacién es una auditoria de Gestion al Operador de Red y para ello se debe considerar la
certificacion del Proceso de Operacion de los SDL que ya muchos de ellos han obtenido con entes
certificadores legalmente constituidos. Ademas los aspectos relacionados con aspectos administrativos,
del talento humano, mantenimiento de redes enfre otros ya estan incluidos dentro de estas
certificaciones, por tanto, la auditoria planteada en el proyecto debe estar enfocada a la verificacion del
proceso de administracion de los datos resultantes de la operacién, de los reportes al SUl 'y al LAC y de
los respectivos calculos de indicadores. ”

Respuesta: El enfoque de la auditoria y la guia de evaluacion para el auditor es precisamente
la de validacion y verificacién de los actores -procesos, personas, soluciones- que intervienen
en la administracion de la informacién (que puede ser manual, con sistemas informaticos,
integrada y automatizada) y la calidad de la informacién resultante.

La auditoria propuesta, aunque puede aportar algunos elementos, se quedaria corta para
evaluar la gestion del operador de red, puesto que se enfoca en un anélisis extremo-a-extremo
de todos los elementos que intervienen y pueden impactar la informaciéon de interrupciones del
servicio; verificando que esta refleje correctamente como lo establece la ley la calidad del
servicio prestado a los usuarios. Ver adicionalmente respuestas a preguntas No. 1y 2.

Pregunta 38.

‘El numeral 4.3.5 plantea "El sistema GIS tiene un registro histérico de eventos con estampa
de tiempos?". Este punto se debe retirar del proyecto puesto que el Sistema GIS no registra
eventos, estos se registran en el DMS.”

Respuesta: Este puede ser el caso del sistema GIS de EPM, sin embargo en otras
implementaciones de sistemas GIS se registran eventos de la red, lo que permite a multiples
operadores visualizar cambios en las redes de distribucién, incluyendo los elementos que no
son telemedidos. Por lo tanto es aplicable dicha verificacion.

Pregunta 39.

“El numeral 4.3.7 plantea "El sistema GIS tiene una sincronizacién del tiempo via satelital
(GPS)?". Este punto se debe retirar del proyecto puesto que la sincronizaciéon de tiempos se
debe dares entre sistemas SCADA y el DMS.”

CREG 28 INFOMANAGEMENT
Respuesta a consultas estudio para Auditoria de Informaciéon Diciembre de 2011



INFOMANAGEMENT

Respuesta: Este puede ser el caso del sistema GIS de EPM, sin embargo en otras
implementaciones de sistemas GIS se registran eventos de la red, lo que permite a multiples
operadores visualizar cambios en las redes de distribucién y asegurar una misma base de
tiempos para todos los sistemas, estén integrados o no.

Pregunta 40.

‘El numeral 4.4.4 solicita disponer de una base de datos separada para los eventos que deben
ser modificados. Este aspecto no se contempla en ningin sistema DMS puesto que las
modificaciones a los eventos se realizan antes de generarlos reportes definitivos, por tanto se
debe retirarde la reglamentacién definitiva".

Respuesta: Este numeral no solicita disponer, ni establece como obligatorio tener una base de
datos para los eventos que deben ser modificados. Establece si la verificacién si este esquema
se tiene implementado, lo cual es importante para garantizar el soporte adecuado de las
modificaciones a los datos de las interrupciones y los eventos que se le asocian. El tenerlo
refleja una mejor capacidad y madurez de este sistema. Consideramos que este aspecto es
uno de los puntos clave y de mayor relevancia para dar transparencia y soporte adecuado a los
cambios y modificaciones que se realicen a la informacidon de las interrupciones del servicio;
por lo tanto es importante verificarlo y no debe retirarse de la evaluacion.

En el numeral 7.1 de Inquietud y Recomendaciones, se hacen algunas sugerencias técnicas a
la CREG para que considere establecer unos requisitos minimos para los sistemas que
conforman el SGD, particularmente para el sistema de gestion de eventos se sugiere que los
eventos modificados puedan ser identificados claramente.

Pregunta 41.

“En el numeral 5.1 se solicita a la Comisién, definir claramente el termino reconstruir que se
emplea.”

Respuesta: Todo evento reportado al LAC o interrupciones del servicio reportadas al SUI debe
tener trazabilidad, es decir el evento y la interrupcidon que lo genera debe poderse “reconstruir”
0 sea hacerle seguimiento paso a paso desde la fuente que lo detectd y registré (elemento de
telemedicion, Sistema de telemedicién) hasta el otro extremo del proceso que lo reporta.

Pregunta 42.
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“Se le solicita a la Comisién definir previamente el procedimiento a segquir cuando un Operador
de Red no supere el puntaje minimo requerido para ser considerado conforme en la auditoria. ”

Respuesta: Se traslada esta consulta a la CREG para que considere dicha solicitud en la etapa
de reglamentacién. Ver adicionalmente respuestas a las preguntas No. 9y 29.

2.6 GAS NATURAL

Pregunta 43.

‘Al respecto, consideramos que el tiempo no ha sido suficiente para analizar en detalle la
propuesta del consultor y sugerimos que la Comision presente una resolucién preliminar con
plazo suficiente para comentarios de la industria.

Respuesta: No esta dentro del alcance del estudio.

Pregunta 44.

‘La propuesta del consultor tiene planteamiento interesantes a desarrollaren cuanto a algunos
de los aspectos claves a observar en una auditoria, tales como la evaluacién del cumplimiento
de reglas y responsabilidades del servicio de distribucion asignadas porla Resolucién 097 de
2008 y la calidad de la informacién registrada, reportada y calculada en términos de su utilidad,
integridad y objetividad. ”

Sin embargo, consideramos que la consultoria incluye temas que no han sido reglamentados
en la regulacién referente a calidad del servicio de distribucién, entre otras, la implementacién
de practicas ITIL, implementacién de practicas o certificaciones de COBIT, acuerdos de niveles
de servicio, implementacion de una Mesa de Ayuda (Help-desk) para la atencién a los usuarios
internos y el registro y atencion de incidentes, problemas y solicitudes de cambio en los
sistemas y plataforma informatica, entre otros aspectos.

Sobre estos aspectos, es necesario que para cada uno de ellos se evaliue su pertinencia y valor
agregado dentro de la calidad de la informacién y una vez se identifique que son vitales para
dicho proceso, se le de a las empresas la sefial regulatoria para implementar estas practicas y
esquemas con tiempo suficiente para su desarrollo antes de que se consideren como aspectos
a serauditados.”

Respuesta: Ver respuestas a preguntas No. 1y 2.
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Pregunta 45.

“En cuanto a la operativa del esquema de calidad, es necesario tener en cuenta la realidad
sobre la cual se soporta el proceso, de tal manera que se logre una implementaciéon correcta
del esquema de calidad y que las auditorias tengan el alcance adecuado.

Uno de los aspectos que mayor relevancia tiene es la consideraciéon del SUI como fuente de
informacién para el esquema de calidad. Como lo hemos sefialado anteriormente, esto plantea
una preocupacioén importante, dado los tropiezos presentados hasta el momento, que no han
permitido un 6ptimo desemperio del esquema. Si bien, todos los Operadores de Red y la
SSPD estan trabajando para optimizar esta herramienta, es necesario que se revise el reporte
de informacién por parte de los comercializadores dado que es uno de los aspectos de mayor
influencia en el calculo de los indicadores de calidad. En todo caso, la auditoria debe distinguir
los inconvenientes de informacién publicada por otros agentes que afectan el funcionamiento
del esquema de calidad, permitiendo la ejecucién de alternativas en caso de persistir las
deficiencias de informacion. ”

Respuesta: ver respuesta a pregunta No. 11.

Pregunta 46.

“En este mismo sentido, considerando que al referencia de la correcta aplicaciéon del esquema
de calidad por partes de los OR seran los indicadores calculados por el LAC, sugerimos a la
Comision que dentro del alcance de las auditorias al CND se incluyan también las actividades
realizadas por el Liquidadory Administrador de cuentas-LAC, de manera que queden cubiertas
todas las responsabilidades del Administrador del mercado, teniendo en cuenta los parametros
que se establezcan para los operadores de red y las particularidades propias de la
responsabilidad de la entidad. Al respecto es necesario tener en cuenta que, especificamente
para el indicador agregado de niveles 2 y 3, la metodologia de calculo del LAC difiere de la
interpretaciéon de ha aclarado la Comision que debe adoptarse (Comunicacion CREG, Radicado
CREG S-2011-004877 de! 27 de octubre de 2011).”

Respuesta: No hace parte del alcance del estudio.

Pregunta 47.

“Por otro lado, consideramos que con anterioridad a la especificaciéon de los criterios de la
auditoria y para evitar controversias entre los auditores y las empresas frente a la aplicaciéon de
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la regulacién vigente, es necesario aclarar la aplicacion de la metodologia de calidad definida
en la Resoluciéon 097 con lo establecido en la Regulacion CREG 123 de 2011 respecto a la
aplicacién de incentivos y compensaciones al alumbrado publico. ”

Respuesta: No hace parte del alcance de este estudio.

Pregunta 48.

‘Finalmente, solicitamos aclarar cual sera el esquema de evaluacién de la auditoria, es decir, si
se consulta en tiempo real la informacién necesaria para realizar los calculos de indicadores
desde el Sistema de Gestion de Distribucion o si se toma la informacién ya almacenada y
reportada que dio origen a los calculos efectuados previamente. Este Gltimo caso es el que
consideramos adecuado en la evaluacién de la auditoria, dadas las implicaciones que tendria la
primera opcién para la operativa del esquema. ”

Respuesta: En el enfoque establecido para desarrollar las guias de auditoria se asumié que en
general las consultas pueden realizarse al sistema en produccién. La recreacién de reportes y
calculos debe hacerse en un sistema alterno de pruebas, sin perturbar el ambiente y datos del
sistema en produccion.

Pregunta 49.
“Anexo

A continuaciéon presentamos algunos comentarios particulares a los criterios planteados por el consultor
que deben evaluarse en la auditoria de informacién de calidad, se numeran tal cual aparecen en el
archivo anexo a la circular CREG 076 de 2011:

1 Cumplimiento de condiciones iniciales
1.1. Se tiene una vinculacion de usuarios a transformadores y circuitos permanentes?

La resolucion 043 de 2010 especifica que la vinculacién de usuarios y transformadores debe mantenerse
actualizada, para lo cual el OR debera contar con un procedimiento certificado que garantice la
actualizacién permanente de la informacién de geo-referencia a la red y de la vinculacién de usuarios a
los circuitos y transformadores. Por lo anterior el alcance del consultor en este punto debe limitarse a
identificar si se tiene o no el procedimiento certificado del que habla la Regulacion. ”

Respuesta: El tener dicho procedimiento certificado de acuerdo a la Resolucién de 043 de
2010, no excluye, ni limita que en esta auditoria se verifique que el proceso se estd haciendo
de forma permanente y continua en el tiempo, especialmente durante el periodo de tiempo que
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se realiza la auditoria. Este aspecto debe validarse en ese momento porque impacta la
informacién topoldgica de la red que a su vez incide en los diferentes calculos de indicadores
del servicio, por lo tanto es importante asegurarlo. No se considera por lo tanto conveniente
acoger la recomendacion de limitacién.

Pregunta 50.

“1.5 Mantiene actualizada la certificacion del Sistema de medicién y procedimientos de registro
y reporte?.

Consideramos que la certificacion debe mantenerse "vigente", segun los términos establecidos
en el numeral 11.2.5.2.”

Respuesta: De acuerdo, hay coincidencia con lo propuesto en la guia de auditoria.

Pregunta 51.

‘2. Cumplimiento de Responsabilidades y Obligaciones del OR del esquema de Incentivos y
Compensaciones, (numeral 11.2.7.1 de la resolucién 097 de 2008)

2.1 El OR mantiene en forma continua la asignacion de cédigos de circuitos y transformadores?

La resolucion 043 de 2010 solicita la asignacion de cdédigos a circuitos y transformadores, siendo este
procedimiento ejecutado solamente cada vez que se instala un transformador o por expansién de la red
con nuevos circuitos. Por lo anterior, no aplica el criterio establecido por el consultor definido como
"mantener en forma continua".

Respuesta: Referirse al informe del estudio seccidon 3.3.5 donde se especifica esto con mayor
claridad. Cuando se sefiala que debe “mantener en forma continua” se refiere a que el proceso
y los procedimientos definidos deben desarrollarse en forma permanente o continua en el
tiempo, de tal forma que cada caso que se presente es atendido en forma inmediata y la
informacién es actualizada en las bases de datos respectivas y el reporte al SUl se hace
oportunamente en el periodo que le corresponde. Por lo tanto se considera que el criterio aplica
y debe ser validado por el impacto que esto puede tener en la calidad de los datos y calculos
de discontinuidades.

Pregunta 52.

‘2.2 El OR mantiene actualizada la vinculacién de usuarios a transformadores y circuitos.
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Este punto es el mismo definido en el numeral 1.1., porlo cual debe eliminarse.”

Respuesta: Se evaluan dos aspectos especificos diferentes en estas dos preguntas. Referirse
al informe del estudio seccién 3.3.5 donde se especifica esto con mayor claridad estos dos
puntos.

Pregunta 53.
‘3.1 1mplementacién del Proceso

Los numerales 3.1.1 y 3.1.2 repiten la verificacion de procedimientos de vinculacion usuario-red
y asignacién de cdédigos a transformadores y circuitos ya evaluados en los numerales 1y 2.”

Respuesta: Referirse al informe del estudio seccidon 3.3.5 y seccion 3.3.6 donde se especifica
esto con mayor claridad y se evidencia que corresponde a aspectos especificos diferentes. Por
lo tanto deben mantenerse.

Pregunta 54.

‘3.1.5. EI OR posee un proceso y procedimientos de programacion, ejecucion de
mantenimientos y adecuaciones en la red?

Este punto propuesto por el consultor no es del alcance del esquema de calidad. ”

Respuesta: Ver respuesta a pregunta No. 1y 2.

Pregunta 55.

‘3.1.6. El OR posee un documento con los criterios para eliminar eventos en los reportes el
LACy SuUI?

La Resolucion 043 de 2010 no exige este documento, si bien solicita mantenerpor dos afios un
documento soporte del calculo de los indices trimestrales de calidad y componentes necesarios
para la determinacion de los incentivos y compensaciones. Por lo anterior solicitamos retirar
este punto de los elementos a evaluarpor el auditor.”

Respuesta: La Resolucion explicitamente y en forma especifica no exige este documento.
Siendo la eliminacién de eventos un proceso particularmente importante dentro del esquema;
un documento como este deberia existir, siendo mas de caracter interno a cada OR, con el fin

CREG 34 INFOMANAGEMENT
Respuesta a consultas estudio para Auditoria de Informacién Diciembre de 2011



INFOMANAGEMENT

de establecer los criterios y procedimientos que debe seguir el personal autorizado para
realizar eliminacion de eventos en los reportes al LAC y SUIl. Consideramos pertinente validar
si un OR lo tiene, porque esto indica una mejor implementacién del proceso y redunda en un
mejor control de los riesgos asociados a eliminar sin cumplir con los criterios homologados por
la misma empresa.

Pregunta 56.

“3.1.7. EI OR posee un proceso y procedimientos de programacion, solicitudes de
consignacion, ejecucion de mantenimientos y adecuaciones en la red?

Este requerimiento no se diferencia del numeral 3.1.5 comentado anteriormente. Por no
agregar valor a la auditoria debe retirarse de los criterios a evaluar.”

Respuesta: De acuerdo con la recomendacién, revisando la seccién 3.3.6 se identifica que
quedod duplicado en la Hoja de evaluaciéon y debe eliminarse el numeral 3.1.5, dejando el 3.1.7.

Pregunta 57.

‘3.1.8. El OR posee un proceso y procedimientos de intervenciones en la red por parte de las
cuadrillas y la coordinacién?

Este punto propuesto por el consultor no es del alcance del esquema de calidad. ”

Respuesta: Consideramos que es pertinente y por lo tanto dentro del alcance de evaluacién
dado que este proceso requiere una coordinacion cercana con el personal que maneja el
sistema de gestion de eventos y personal de centro de control e incide en la informacion
relacionada con la atencién de las interrupciones reportadas, creacién y actualizacién de datos
de los eventos y procesos de documentacién y soporte. Ver adicionalmente respuestas a
preguntas No. 1y 2.

Pregunta 58.
‘3.2 Estructura y organizacién de soporte al proceso.

Las exigencias que se establecen en este numeral sobre tener una estructura de mando y
operativa definida, documentada y aprobada, asi como la diferenciacibn de roles y
responsabilidades documentados para el esquema de calidad, no estan reglamentadas en la
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regulacién vigente sobre calidad del servicio. Teniendo en cuenta lo anterior, no es del alcance
del consultorla evaluacién de estos puntos.”

Respuesta: Ver respuesta a preguntas No. 1y 2

Pregunta 59.

‘3.3 Conocimiento del talento humano.

Las exigencias que se establecen en este numeral sobre conocimientos del personal y
asistencia a cursos y talleres, no estan reglamentadas en la regulacién vigente sobre calidad
del servicio; teniendo en cuenta lo anterior, no es del alcance del consultor la evaluaciéon de
estos criterios.

La idoneidad del personal debe ser evaluada por las areas de Recursos Humanos de las
empresas y si es del caso, estaran contenidas como requisito para la certificaciéon del proceso
de Distribucioén que ya fue auditado al inicio del esquema.”

Respuesta: Ver respuesta a pregunta No. 14.

Pregunta 60.

‘3.4 Manejo de documentaciéon para el soporte del esquema.

En los numerales 3.4.1 y 3.4.2, se debe tener claro que, si la auditoria se realiza antes de
cumplidos 2 afos de iniciado el esquema, solo se tendra informacién de dicho periodo.”

Respuesta: Por supuesto. Se coincide en la apreciacion.

Pregunta 61.

‘3.4.4. Se tiene la informacién de los trabajos realizados por personal de mantenimiento en el
campo, al menos de los 2 afios anteriores?

La exigencia que se establece en este numeral no esta reglamentada en la regulacién vigente
sobre calidad del servicio. Teniendo en cuenta lo anterior, no es del alcance del consultor la
evaluacion de este criterio. ”

Respuesta: Ver respuesta a preguntas No. 1y 2.
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Pregunta 62.

“3.4.5 Se tiene registro histérico de informacién de interrupciones en el sistema GIS?

El criterio debe ser especifico segun la exigencia de la Resolucién 097 de 2008, la cual solicita
guardarinformacién de interrupciones por un término minimo de 2 afios. ”

Respuesta: La pregunta se hace mas bien porque se tiene implementaciones donde no se
almacena informacion historica de eventos en los sistemas GIS.

Pregunta 63.

“3.4.7 En el sistema de reportes, se tiene informacién histérica de los reportes y formatos
enviados al LAC y SUI?

No es exigencia de la Resolucion 097 de 2008 o Resoluciéon 043 de 2010 que el OR conserve
esta informacién histérica. De acuerdo con el articulo 19 de la Resolucion 043 de 2010, es el
LAC el que debe conservar los reportes diarios enviados por el OR por un periodo minimo de
dos afios para someterlo a las auditorias de la informacion o para revisién y consulta de la
SSPD, siésta asilo requiere.”

Respuesta: La pregunta busca validar si el OR conserva esta informacién histérica. Es una
buena practica hacerlo, lo que le permite al OR tener un soporte de la informacién
originalmente enviada.

Pregunta 64.

“3.4.13 Existen los documentos de soporte para los tiempos asignados a los eventos
registrados en el sistema y reportados?

La pregunta es confusa, dado que no es claro a qué se hace referencia con ‘“documento de
soporte para los tiempos asignados”. La exigencia que se establece en este numeral no esta
reglamentada en la regulacién vigente sobre calidad del servicio; teniendo en cuenta lo anterior,
no es del alcance del auditoria evaluaciéon de este criterio.”

Respuesta: Los OR deben mantener toda la informacién de soporte relacionado con los
eventos reportados, lo cual es enfatizado en diferentes secciones de la regulacion. Es esencial
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ademas para una auditoria poder evidenciar los datos relacionados con los eventos. Ver
adicionalmente respuesta a las preguntas No. 1y 2.

Pregunta 65.

‘3.56.4 Los eventos recibidos en el sistema de gestibn de eventos son enviados
automaticamente al Sistema de Coordinacién de trabajos en la red y despacha en linea las
ordenes de trabajo?

El nivel de automatizacion solicitado no es un requerimiento de la regulaciéon vigente, asi como
tampoco se encuentra definido en el esquema de calidad que el OR deba contar con un
sistema de coordinacién de trabajos en la red. En todo caso, la estructura operativa del proceso
de Distribucion debe estar avalada por la Certificacion de Gestion de Calidad exigida al inicio
del esquema de calidad.”

Respuesta: Ver respuesta a preguntas No. 1y 2.

Pregunta 66.

‘3.6.5. El calculo de indices se realiza de manera automatica en fechas y/o horas predefinidas
en el sistema?

Si bien el OR deben cumplir los plazos exigidos en las Resoluciones 097 de 2008 y 043 de
2010, el nivel de automatizaciéon solicitado en este numeral no es un requerimiento de la
regulacién vigente, porlo tanto excede el alcance del auditor.”

Respuesta: Ver respuesta a preguntas No. 1y 2.

Pregunta 67.

‘3.56.8 Los eventos recibidos en el sistema de gestibn de eventos son enviados
automaticamente al Sistema GIS y actualiza en linea los despliegues?

No se entiende a que se refiere el consultor con actualizar en linea los despliegues. ”

Respuesta: Se refiere a cambiar el estado de la red y sus elementos en forma automatica y
reflejar dichos cambios en los despliegues graficos.
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Pregunta 68.

“3.5.9 La generaciéon de reportes se realiza de manera automatica en fechas y/o horas
predefinidas en el sistema?

Si bien los OR deben cumplir los plazos exigidos en las Resoluciones 097 de 2008 y 043 de
2010, el nivel de automatizaciéon solicitado en este numeral no es un requerimiento de la
regulacién vigente, porlo tanto excede el alcance del auditor.”

Respuesta: Ver respuesta a preguntas No. 1y 2.

Pregunta 69.

“3.5.10 El envio de reportes y formatos al LAC y SUI se realiza en forma automatica una vez generado el
reporte o formato?

Si bien los OR deben cumplir los plazos exigidos en las Resoluciones 097 de 2008y043de2010,el
nivel de automatizacién solicitado en este numeral no es un requerimiento de la regulacionvigente, porlo
tanto excede el alcance del auditor.”

4.49. Se tienen consultas predefinidas de la informacion de eventos?

La exigencia que se establece en este numeral no esta reglamentada en la regulacion vigente sobre
calidad del servicio. Teniendo en cuenta lo anterior, no es del alcance del auditor la evaluaciéon de este
criterio.

4.5, Implementacién de Sistema para generacion de reportes LAC/SUI

Este punto ya esta contenido en el numeral 3.5. si bien los OR deben cumplir los plazos exigidos en las
Resoluciones 097 de 2008 y 043 de 2010, el nivel de automatizacion solicitado en este numeral no es un
requerimiento de la regulacion vigente, por lo tanto excede el alcance del auditor.

4.6. Implementacion de Sistema para realizar calculos de los indices de Calidad.

Este punto ya esta contenido en el numeral 3.5. Si bien los OR deben cumplir los plazos exigidos en las
Resoluciones 097 de 2008 y 034 de 2010, el nivel de automatizacion solicitado en este numeral no es un
requerimiento de la regulacién vigente, por lo tanto excede el alcance del auditor.

4.7. Esquema del Envio de Reportes

Este punto ya esta contenido en el numeral 3.5. Si bien los OR deben cumplir los plazos exigidos en las

Resoluciones 097 de 2008 y 043 de 2010, el nivel de automatizacion solicitado en este numeral no es un
requerimiento de la regulacion vigente, por lo tanto excede el alcance del auditor.
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4.8. Administracién de Tl y seguridad.

Las exigencias que se establecen en este numeral sobre tecnologias de la informacién y seguridad, no
estan reglamentadas en la regulacién vigente sobre calidad del servicio. En particular no son exigencias
actuales, la implementacidon de practicas de ITIL, la implementacion de practicas o certificaciones de
COBIT, el establecimiento acuerdos de niveles de servicio, la implementacion de una Mesa de Ayuda
(Help-desk) para la atencion a los usuarios internos y el registro y atenciéon de incidentes, problemas vy
solicitudes de cambio en los sistemas y plataforma informatica, la implementaciéon del sistema de gestion
de distribucién, la implementacion de una metodologia de desarrollo y mantenimiento de aplicaciones
estructuradas y documentada.

Teniendo en cuenta lo anterior, no es del alcance del consultor la evaluacién de estos criterios.
La idoneidad de los procesos de actualizacién informatica debe ser evaluada por las areas de
Tecnologia de las Empresas y si es del caso estaran contenidas como requisito para la certificacion del

Proceso de Distribucion que ya fue auditado al inicio del esquema.”

Respuesta: Ver respuesta a preguntas No. 1y 2.

Pregunta 70.

“4. Madurez Implementaciéon Soluciones de TIC

4.4. Implementacion de Sistema para gestion de los eventos

La Resoluciéon 097 de 2008 no fue tan especifica como lo esta exigiendo el consultor en este numeral en
cuanto a la modificacion de datos originales, base de datos separada, validaciones automaticas de
fechas y tiempos, definidos en los numerales 4.4.3, 4.4.4y 4.4.5.

No es claro a que se hace referencia con validaciones automaticas de fechas y tiempos. ”

Respuesta: Los sistemas deben realizar automaticamente por si solos la validacién de datos
que se ingresen de fechas y tiempos para controlar errores humanos al ingresar dicha
informacién o errores provenientes de otros sistemas.

Pregunta 71.
“4.5 Implementacioén Sistema para coordinacion trabajos en la red.

Este punto ya esta contenido en el numeral 3.5. No se encuentra definido en el esquema de
calidad que el OR debe contar con un Sistema de Coordinacién de trabajos en la red. En todo
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caso, la estructura operativa del Proceso de Distribucién debe estar avalada por la Certificacion
de Gestion de Calidad exigida al inicio del esquema de calidad. ”

Respuesta: Ver respuesta a preguntas No. 1y 2.

Pregunta 72.

“5. Calidad de Informacion.

La informacién a auditar segun lo establecido en el numeral 5 debe aplicar a periodos que no
hayan sido auditados previamente. ”

Respuesta: Es lo normal aplicarlo de este manera. Casos de excepcion pueden obedecer a
incumplimientos previos de un OR, que requiera ejecucion de un nuevo proceso de auditoria y
se deban considerar periodos ya evaluados.

Pregunta 73.

“6.3 Objetividad de la Informacion

Los elementos a evaluar segun los criterios 5.3.16. a 5.3.20. Parecen tener el mismo propdésito,
porlo anterior sugerimos resumir en 3 puntos: |) Validar el sistema de célculos de indices del
esquema de Incentivos y compensaciones, iij) Determinar la confiabilidad de la implementacién
de los aplicativos que generan los reportes enviados al SIC y al LAC.”

Respuesta: Se considera mas conveniente mantener el esquema planteado para no afectar el
disefio y estructuracion creada inicialmente. De otro lado se sugieren 3 puntos, pero soélo se

describen 2.

2.7 EMPRESA DE ENERGIA DE PEREIRA - EPP

Pregunta 74.

”Segun el item 5.1 (1er ciclo de auditoria) donde se plantea realizar la primera auditoria cuando
el OR lleve por lo menos 3 (tres) trimestres operando el nuevo esquema, la EBP plantea que el
tiempo oportuno para realizar la auditoria es al momento de cumplir el 4 (cuarto) trimestres de
haber entrado al nuevo esquema de incentivos y compensaciones, esto debido a que en este
tiempo se puede contar con un mayor grado de madurez y experiencia lo que nos permite
obtener mejores resultados.
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Respuesta: No observamos problema con la sugerencia, ésta garantiza el minimo de tiempo
para tener informacion significativa y el proceso ajustado.

Pregunta 75.

En el item 5.2 donde se propone que el sequndo ciclo de auditoria se realice anualmente la
EEP propone que las auditorias de seguimiento se deben realizar cada 2 afios teniendo en
cuenta el costo de estas, el cual debe serasumido porel OR.

Respuesta: A partir del segundo ciclo se recomienda a la CREG en el estudio realizar un
programa anual de auditorias siguiendo unos criterios para priorizar que OR deben ser
auditados en ese periodo. Consideramos razonable que las empresas que no cumplan con los
criterios de prioridad sefalados (por cumplimientos parciales, salvedades, calificaciones bajas,
altos niveles de compensaciones) puedan tener las auditorias cada dos (2) afos. Para esto
debe entonces incluirse este criterio.

Pregunta 76.

No se esta de acuerdo con el item 3.3 donde se plantea evaluarlos conocimientos técnicos y
especificos del personal del area relacionada con el proceso de registro, reporte y calculo sobre
el esquema de incentivos y compensaciones, puesto que la auditoria se debe enfocar en la
evaluacién y seguimiento de los procedimientos disefiados para tales labores.

Respuesta: ver respuesta a las preguntas No. 14 y 32.

Pregunta 77.

‘El grado de automatizaciéon que se esta pidiendo en los item 3.5y 4.5.1 al manejar el control
de eventos con dispositivos moéviles, requiere de una inversion considerable la cual no reflejaria
en la mejora del servicio, pero sien elincremento de la tarifa del usuario. ”

Respuesta: La auditoria definida y propuesta en el estudio no sefiala tal requisito como
obligatorio. Sin embargo el tener dichas implementaciones si puede mejorar el nivel de
eficiencia, efectividad, calidad y control de los procesos de campo; lo que redunda en
optimizaciones de tiempos y personal, oportunidad en la atencién, agilidad en los reportes y
control del servicio y atencion de interrupciones y mayor calidad y transparencia en la
informacion. Finalmente esto redunda en un nivel mas alto de madurez y mayor capacidad del
OR en el manejo del servicio de SDL.
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Pregunta 78.

‘Para la implementacion de una base de datos de prueba donde el auditor pueda generar
nuevamente los diferentes indicadores del trimestre n, seria necesario un nuevo desarrollo, el
cual tendria un costo adicional. A cambio de esto se propone que el ente auditor mediante la
informacién entregada por cada OR genere los indicadores y los compare con los reportados. ”

Respuesta: No vemos claramente la necesidad de realizar un nuevo desarrollo de software
para tener un ambiente de pruebas. Respecto a la logistica e infraestructura requerida para
aplicar la guia de auditoria es necesario poder tener un ambiente donde se realicen las pruebas
de calculos, informes y reportes con el software particular de cada OR, sin afectar el sistema
que tenga en produccién. Sin embargo en muchos de los OR este ambiente de prueba ya esta
disponible, al ser una practica estandar en los departamentos de sistemas e informatica para
controlar los desarrollos y verificar la calidad del software, los nuevos desarrollos y cambios
que pasan a produccion. Este ambiente podria ser suministrado por el mismo Auditor, elevando

seguramente el valor de la auditoria.

Pregunta 79.

“Se debe definir una metodologia y tiempos claros para remediar las discrepancias
encontradas en el auditory el auditado. ”

Respuesta: Se pondra a consideracién de la CREG esta inquietud para su revisién dentro del

proceso de reglamentacion de esta auditoria.

Pregunta 80.

“Teniendo en cuenta los nuevos requerimientos solicitados en los item 3.5.4, 4.5.1 y 5.3 Se
debe establecer los tiempos de implementaciéon de estos nuevos requerimientos tecnolégicos,
en este punto se debe tener en cuenta el factor monetario y complicaciones en el desarrollo de
estas nuevas aplicaciones. ”

Respuesta: Ver respuesta a las preguntas No. 22 y 77.

CREG 43 INFOMANAGEMENT
Respuesta a consultas estudio para Auditoria de Informacién Diciembre de 2011



INFOMANAGEMENT

2.8 XM

Pregunta 81.

“Se plantea en el numeral 3.3.2, la preparaciéon que deberan llevar a cabo los OR, el LAC y SUI
para atender la visita de auditoria. Al respecto, se plantea dentro de las responsabilidades del
Auditor: "El auditor debe cumplir todos los requerimientos indicados porel OR, LAC y SUIl para
accedera la informacién”.

Al respecto, sugerimos que el acceso del auditor a la informacién consignada en el LAC, se
realice bajo el usuario y contrasefia del OR auditado, dado que es este ultimo quien administra
la informacién reportada al LAC, y bajo el perfil que tiene asignado, es posible hacer
seguimiento a la carga de informacién y a las acciones ejecutadas por el OR, en funcién de las
tareas determinadas para dar cumplimiento al esquema de calidad, establecido en Ila
Resolucion CREG 097 de 2008.”

Respuesta: El usuario que asigne el LAC puede ser similar al del OR, no el mismo, puesto que
so6lo debe tener permisos de consulta. Esto para evitar acciones u operaciones que de manera
involuntaria o inadvertida puedan hacer los auditores.
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